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В) Əскери құпия 
Г) Конфиденциалды 

5K , 3K , 7K , 4K , 5K  кілттеріне сəйкес келетін 
Цезарь криптожүйесін қолдану арқылы  шифрлаңыз. Бағдарлама 
құрыңыз. 

 
5. IVANGOTOSAUNATEREATING хабарын Цезарь 

криптожүйесін қолдану арқылы SUPERDOG кілттік сөзімен 
жəне 10 санымен шифрлаңыз. 

 
6. Хабарды шифрлаңыз:  
А) Алтысында ұшамыз 
Б) Жауабын күтіңдер 
В) Қауіпсіздік саясаты 
Г) Өкілетті басқару 
Трисемус шифр кестесін БАНДЕРОЛЬ, ДИПЛОМАТ, ƏСКЕР, 
СƏУІР кілттік сөздері арқылы шифрлаңыз. 
 

7. Хилла крипжүйесі матрицамен бірге  
 

















1922

211821

51717

 

 
PAYMOREMONEY мəтінін шифрлаңыз. 
 

8. Кілт ретінде матрицаны қолдану арқылы ҚАЗАҚСТАН 
мəтінін шифрлаңыз. 

 

















089

761

642

 

 
9. Хабарды шифрлаңыз: 

А) Ұлттық қауіпсіздік  
Б) Қазақстан Республикасы 
В) Шығыс нарығы 
Г) Ақпаратты қамту 
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2718K , 3896K , 1734K , 2435K , 5K  кілттеріне 
сəйкес келетін Гронсфельд шифрын қолдану арқылы. 
 

10. Криптографияның есебі берілетін хабардың  
конфиденциалдығын жəне аутентивтілігін қамтамасыз етеді. 

МАСКАРАД, ҚАМТУ, ВИРУС, ШАБУЫЛ кілттік сөздерімен 
сəйкес келетін Вижинердің шифрлау жүйесін қолдану арқылы 
шифрлаңыз. Бағдарлама құрыңыз. 
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2. ЖАҢА ДƏУІРДЕГІ СИММЕТРИЯЛЫҚ  
КРИПТОЖҮЙЕЛЕР 

 

2.1. DES криптожүйесі 
Блоктық шифрларда Фейстел желісі (Feistel Network) 

қолданылады. Фейстел желісі кез келген функцияны (F – функция) 
түрлендіру арқылы блоктарға алмастыру əдісі. Бұл Фейстел желісі 
(Хорст Фейстелдің атымен аталған) көптеген шифрларда 
қолданылады яғни DES, ГОСТ 28147-89 жəне т.б. криптожүйелерінде 
қолданыста болды. F – функциясы Фейстел желісінің негізгі блогын 
құрайды жəне ол əр уақытта сызықты емес сонымен қатар барлық 
жағдайларда кері қайтымды емес. 

F функциясын бинелеу түрінде көрсетуге болады. 
:ܨ ܼଶ,ே ଶൗ כ  ܼଶ,௞ ՜ ܼଶ,ே ଶൗ , 

мұндағы N – мəтін блогының ұзындығы (жұп болу қажет), k – кілт 
блогының ұзындығы. 

Егер X – мəтін блогы ܺ ൌ ሼܣ,  ሽ екі ішкі блогына бөлінсе, ондаܤ
Фейстел желісінің қадамы келесідей болады: 

௜ܺାଵ ൌ ,௜ܤሺܨ௜||ሺܤ ݇ሻ۩ܣ௜ሻ, 
мұндағы ௜ܺ ൌ ሼܣ௜,  ௜ሽ, || - конкатенациялық амал. Фейстел желісініңܤ
қадамдары 1-суретте көрсетілген. 

IBM фирмасы 30 жылдан астам бұрын DES шифрын ойлап тапты. 
1977 жылы АҚШ-та федаралдық стандарт есебінде қабылданды [2, 
12, 13, 16, 18, 21]. 

DES криптожүйесі 30 жылдай сенімді жəне жан-жақты 
қолданылып келді. 

 
1-сурет. Фейстел желісінің амалдары 

 
1997 жылы қаңтар айында RSA Data Security компаниясы DES 

шифрын қолданып шифрланған мəтінді жариялады жəне кімді-кім 
осы шифрланған мəтінді бұзып ашса, онда 10.000 АҚШ доллар 

      А                                                                                         В 

        F 

 

     B                                        A    F(B) 

А
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сыйлық берілетіндігі айтылды. 1997 жылы 17 маусым айында Roske 
Verser шифрды ашып келесі сөзді Strong cryptography makes the world 
a safer place екенін анықтап жəне шифрлау кілтін тапты. Төрт айға 
созылған үлкен жұмысқа АҚШ жəне Канада сияқты елдердің кілтті 
толық анықтау үшін 78.000 компьютерлері қатысты. 

Сонымен DES криптожүйесін толық сенімді шифр деп айтуға 
болмайды, бірақ DES құпиялы кілт криптожүйелерінің дамуына 
үлкен үлес қосты, сол себепті біз оқулықта DES криптожүйесінен 
бастағанды жөн көрдік. DES криптожүйесінің алгоритмі 2-суретте 
көрсетілген. 

Алғашқы текст 64 биттік блоктың алмастыру битіне беріледі, 
одан соң 16 цикілдік шифрлау процесі басталады жəне одан кейін 
ақырғы алмастыру битіне беріліп шифр-мəтін алынады. 

2-сурет. DES криптожүйесінің алгоритмі 

64 1,2,…

Шығыс (шифрланған мəтін) бит

          Кіріс (бит)

        Алғашқы алмастырулар P 

       

              1,2,…               32     1,2,…             32 
К16 

           f   
 
 
           L1=R0                      R1=L0        f(R0 ,K1) 

          К2 
            f                               
 
                      L2=R1           R2=L1        f(R1 ,K2)  
                 

Кi                                 
                                                       f 

 
 
         L15=R14                                        R15=L14        f(R14 ,K15)   

         К16 

 

R15=L14        f(R14 ,K15)      L16=R15   
 
 
  Ақырғы алмастырулар ІР-1 
 

             Шығыс (мəтін шрифтə)бит 
     1,2,…                             64 

 
 

L0  R0
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Кілтті таңдау алгоритмі 
1-ші қадам. Əрқайсысы 28 биттен тұратын кілттің 56 биті C0  

жəне D0  екі блокпен алмастырылады. 
2-ші қадам. Келесі сəйкестіктерді жəне C D nn n  1 1 1, , ,…,16 

блоктарын қолдана отырып, C D nn n  1 1 1, ,  бір рет немесе екі рет 
жылжыту арқылы C0  жəне D0  блоктарын құраймыз. 

 
n  1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

 1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1 

3-ші қадам. 16 рет алмастыру жасау арқылы K nn, 1 16   кілт 
биттерін анықтаймыз. C D nn n  1 1 1, ,  биттерінен алынған K nn, 1 16   
əрқайсысы 48 биттен тұратын келісі мəндер : 

364452

273543

182634

91725

6031119

5159210

4250581

33414957

0C  

41220

293745

223038

152331

2851321

5361614

4654627

39475563

0D

 

Бұл қадамнан кейін 64 биттен тұратын алғашқы хабар   блогын 
қалай шифрланатынын көрсетеміз. 

 
Шифрлау алгоритмі. 
 
1-ші қадам.   блогы алғашқы алмастыруға түседі. 
58 50 42 34

60 52 44 36

62 54 46 38

64 56 48 40

26 18 10 2

28 20 12 4

30 22 14 6

32 24 16 8

57 49 41 33

59 51 43 35

61 53 45 37

63 55 47 39

25 17 9 1

27 19 11 3

29 21 13 5

31 23 15 7  
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2-ші қадам. Түрленген '  блогын былай жазамыз. 

  L R0 0 , 
 

мұндағы, L0  жəне R0  32 биттен тұрады. 
 
3-ші қадам. Ln1 жəне Ln1 (1 16 n ) пайдаланып L0  жəне R0  

келесі түрде анықтаймыз.    
 

),,( 11

1

nnnn

nn

KRfLR

RL








 

мұндағы, -модулі 2 бойынша қосу, ал f - шифрлау функциясы. 
 
f функциясын есептеу алгоритмі. 
 
1-ші қадам. Төмендегі таблица бойынша 32 биттік Ln1 48 битке 

дейін кеңейтеміз: 
32 1 2 3

4 5 6 7

8 9 10 11

12 13 14 15

4

8

12

16

5

9

13

17

16 17 18 19

20 21 22 23

24 25 26 27

28 29 30 31

20

24

28

32

21

25

29

1

 

2-ші қадам. 48 разрядтық кілт R0  жəне 48 битке кеңейтілген Ln1 
блогы биттері бойынша қосылады яғни 

 
B R Kn n  1  

 
3-ші қадам. В блогы 48 биттен тұратын сегіз 6 биттік блоктарға 

бөлінеді: B B B B 1 2 8  
 
Bi  сегіз блоктың əрқайсысы ݏ௜ кестелерін қолдануарқылы 4 

биттік Bi  блогына бөлінеді. 
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91450

15239

51196

105012

127611

61285

101012

13279

24153

113410

148215

43116

110813

117140

74133

148115

136010

05103

8359

7095

143115

791215

1112610

126103

7194

112613

113214

811152

281215

81414

47150

113414

2

1

S

S

 

122511

714105

1151112

82411

314154

121111

14582

712131

7896

03158

10643

51536

013101

94613

90713

149010

3S  

142712

4825

914101

1541211

11549

143115

12274

5821

813110

1371112

30156

10960

60153

09610

511813

214137

4S  

S

S

5

6

2 12 4 1

14 11 2 12

4 2 1 11

11 8 12 7

7 10 11 6

4 7 13 1

10 13 7 8

1 14 2 13

8 5 3 15

5 0 15 10

15 0 12 5

6 15 0 9

13 0 14 9

3 9 8 6

6 3 0 14

10 4 5 3

12 1 10 15

10 15 4 2

9 14 15 5

4 3 2 12

9 2 6 8

7 12 9 5

2 8 12 3

9 5 15 10

0 13 3 4

6 1 13 14

7 0 4 10

11 14 1 7

14 7 5 11

0 11 3 8

1 13 11 6

6 0 8 13

 

S7

4 11 2 14

13 0 11 7

1 4 11 13

6 11 13 8

15 0 8 13

4 9 1 10

12 3 7 14

1 4 10 7

3 12 9 7

14 3 5 12

10 15 6 8

9 5 0 15

5 10 6 1

2 15 8 6

0 5 9 2

14 2 3 12

 

S8

13 2 8 4

1 15 13 8

7 11 4 1

2 1 14 7

6 15 11 1

10 3 7 4

9 12 14 2

4 10 8 13

10 9 3 14

12 5 6 11

0 6 10 13

15 12 9 0

5 0 12 7

0 14 9 2

15 3 5 8

3 5 6 11
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4-ші қадам. Келесі алмастырулар арқылы f -тің мəнін табамыз. 
 

16 7 20 21

29 12 28 17

1 15 23 26

5 18 31 10

2 8 24 14

32 27 3 9

19 13 30 6

22 11 4 25

 

Шифрды ашу процесін келесі формула бойынша анықтауға 
болады: 

 
R L

L R f L K
n n

n n n n






 

1

1 ( , ).
 

 
DES криптожүйесінің ерекшіліктері олар: 
- шифрлау уақыты жылдам; 
- қорғаныс əдісі тек қана құпия кілтіне сүйенеді, оның 
алгоритмінің құпиялығына байланысты емес; 
- əр блоктың берілгендерi бір-біріне байланыссыз шифрланады. 
DES жүйесінің ең маңызды кемшілігі оның құпия кілтінің 
ұзындығының аз екендігі. 
 
 

2.2. ГОСТ 28147-89 шифрлау алгоритмі 
 
1. ГОСТ 28147-89-пен анықталатын [9], негізінен ТМД елдерінде 

қолданылатын шифрлау алгоритмі блокті DES класына жатады. Блок 
ұзындығы DES алгоритмі сияқты 64 битке тең. 

Алгоритм төрт режимде қолданылады: 
1. Жай алмастыру; 
2. Гаммалау; 
3. Кері байланысты гаммалау; 
4. Шифрмəтін блоктарын тізбектеу. 
 
Алгоритмде 32 цикл қолданылады. Циклдердің ішінде кілттермен 

басқарылатын біртипті түрлендірулер орындалады. Кілт ұзындығы 56 
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битке тең DES-тен айырмашылығы берілген алгоритмде ұзындығы 
256 бит болатын кілт матрица түріндегі 32 биттік сегіз 

70
,..., KK  

бульдік вектордан тұрады. Бұл цикілдік кілттерді шығару сызбасын 
біраз жеңілдетеді. Бір цикілде орындалатын түрлендірудің логикалық 
сызбасы келесі 3-суретте көрсетілген. 

 
 

3-сурет. ГОСТ28147-89 алгоритмінің логикалық сызбасы 
 

21, NN -32 разрядты жинақтағыштар; 
КЗУ- кілттік сақтағыш құрылғысы 

iК , 70  i  - 32 биттік бульдік вектор;  
81,  iSi  - 4х4 өлшемді S блок (қайтарымды түрлендіру 

)2()2( 44 GFGF  ); 
R – жылжымалы регистр, ол үлкен  разрядтар жағына 11 битті 

циклдік жылжытады; 
32

1 2СМ  модулі бойынша қосындылаушы; 
22 СМ  модулі бойынша қосындылаушы; 

Ашық мəтіннің 64 биттік блогы əрқайсысы 32 бит болатын 2 
бөлікке бөлінеді. Оң жақ жартысы 1N -жинақтағышына, сол жақ 

жартысы 2N -жинақтағышына жүктеледі. Сақтағыш құрылғысының 

 
 
 
 
                                СМ1 

 
 
 
 
 
                              CM2 

 
 
 

      2N         1N  

 
S1                     . . .                    S8     

N2 

 
    + 

0K

R 

+ 

N1 

7K
0K

 

 
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кілт (КЗУ) векторларын: 07707070 ,...,,,...,,,...,,,..., KKKKKKKK  ретімен 
қолданатын, 3-суретте көрсетілген 32 цикл орындалады. 

21, NN -жинақтағышындағылар мəтінді жай ауыстыру режимінде 
шифрланған  мəтін  болып табылады. 

Берілген алгоритм американдық DES алгоритмдерінің 
принциптеріне негізделген, бірақ келесідей айырмашылықтары бар: 

- цикілдер саны 16-дан 32-ге дейін өсірілді; 
- кілттің ұзындығы 256 битке тең; 
- əрбір цикілде қолданылатын кілттер жеңіл қалыптасады; 

- 322 модулі бойынша қосындылау қолданылады; 
- DES-те қолданылатын ауыстыру орнына үлкен разрядтар жағына 

11 битке цикілді жылжыту қолданылады; 

- 322  модулі бойынша қосындылау алгоритмге тиімді қасиетін 
береді. Бұл маңызды криптографиялық қасиетінің мəні ашық 
мəтіннің бір битінің немесе кілттің бір битінің өзгеруі 
шифрланған мəтіннің жарты биттерінің өзгеруіне алып келуінде. 
S-блогына толығырақ тоқталайық. Əрбір S-блокты төрт бульдік 

айнымалыдан тəуелді төрт координаттық бульдік функция ретінде 
беруге болады, яғни 

 
],,,[ 4321 ffffS  , 

 
мұнда ),,,( 4321 xxxxffi  , 41  i . 

Егер барлық кіріс биттері шығыс биттеріне əсер етсе, яғни 
барлық шығыс биттері əрбір кіріс биттерінен тəуелді болса, сызба 
сегіз циклден кейін барлық аралық биттер əрбір кіріс биттеріне 
тəуелді болатындай етіп құрастырылған. Бұл барлық  шифрланған 
мəтін биттеріне де қатысты. 

DES-те қолданылатын S-блокты таңдау принциптері 
құпияланған. Бұл алгоритмді өңдеушілердің криптограмманы 
кілттсіз, яғни сəтті криптоталдау жүргізу көмегімен бұза алатындығы 
туралы пікірталас тудырды. ГОСТ 28147-89-да өзгертілетін s блоктар 
белгіленген тəртіп бойынша көрсетілген кездейсоқ  жасалатын S-
блокты қолдану туралы сұрақ туады. Қазіргі кезде бірнеше 
модификацияланған блоктық шифрларды талдау кезінде сəттілікке 
алып келетін криптоталдаудың екі əдісі (дифференциалдық жəне 
сызықтық) бар. Сондықтан S-блокты қорытып шығаратын процедура 


