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распространения криминальной информации в социальных 

сетях» (0122РК00937)     

Актуальность 

 

Социальные сети стали неотъемлемой частью нашей 

повседневной жизни. Они используются не только отдельными 

лицами и законными предприятиями, но и организованными 

группами, таких как активисты и киберпреступники для 

распространения своих идей. Это представляет собой новый 

источник сбора разведданных, поскольку позволяет взглянуть 

изнутри на поведение этих ранее закрытых, скрытных групп. 

Одной из возможных возможностей этого онлайн-источника 

данных является использование публичного обмена 

сообщениями в социальных сетях для выявления ключевых 

пользователей в таких группах.  

Идея проекта заключается в разработке алгоритма 

идентификации узлов распространения вредоносного контента 

в социальных сетях. Это особенно важно для 

правоохранительных органов, которые хотят отслеживать или 

допрашивать влиятельных людей в подозрительных группах. 

Цель Целью проекта является создание метода идентификации узлов 

распространения криминальной информации в социальных 

сетях на территории Республики Казахстан. Исследование 

метрик анализа социальных сетей, которые могут помочь в 

определении ключевых игроков в организованных группах, в 

основном активистов. 

Задачи Задачами проекта являются: 

1. Разработка модели машинного обучения для 

обнаружения криминальной информации в социальных сетях. 

2. Построение графа пользователей в социальных сетях. 

3. Разработка алгоритма идентификации узлов 

распространения криминальной информации в социальных 

сетях. 

На начальном этапе проекта создается набор данных при 

помощи программного модуля из публичного обмена 

сообщениями по ключевым словам. Вместе с текствовыми 

данными.  

Следующим этапом будет построение графа на основе 

собранных данных. Будут построены графы пользователей на 

основе постов в группах и графы на основе комментариев под 

постами. Графы построены при помощи библиотеки matplotlib. 

Последним этапом будет разработка алгоритма идентификации 

узлов распространения криминальной информации в 

социальных сетях. Обнаружение влиятельных узлов является 

центральной темой исследований в области анализа социальных 

сетей. Поэтому, будут определены и проанализированы метрики 

анализа социальных сетей, такие как количество ребер, 

количество вершин, плотность графа, средняя длина пути, 

Betweenness Centrality, Closeness Centrality, Degree Centrality и 

Chi Squared.  Данные свойства планируется использовать в 

разработке алгоритма выявления наиболее влиятельных узлов. 



Ожидаемые и 

достигнутые 

результаты  

 

Ожидаемые результаты: разработка модели машинного 

обучения для обнаружения криминальной информации в онлайн 

контенте, построение графа пользователей в социальных сетях и 

разработка алгоритма идентификации узлов распространения 

криминальной информации в социальных сетях. 

По результатам работы планируется не менее 2 (двух) статей в 

журналах из первых трех квартилей по импакт-фактору в базе 

данных Web of Science или имеющих процентиль по CiteScore в 

базе данных Scopus не менее 50. 

Социальная значимость проекта связана с созданием алгоритма 

идентификации узлов распространения криминальной 

информации в социальных сетях для отечественного рынка. Так 

как, сейчас идет тенденция мониторинга социальных сетей, есть 

вероятность в коммерциализации результатов проекта. 

Целевые потребители полученных результатов – прикладные 

результаты в виде методики, алгоритмов могут быть 

использованы уполномоченными органами по обеспечению 

информационной безопасности, по противодействию 

криминальной информации. 
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