Kackynem (C)

e We

Kibepym A baiianbic kaHaiasl —{ Amnynisl B
? C C(C’) t

""""""""""""""" q Ap6HTp D ‘

7-cypem. Axknapammulk atiblpoac jHcaHe Kayin mouHoipy mooeii

Kyxarrapasl ayTeHTHU(QUKAIUSAIAYAbIH HETI3T1  MakKcaTbl opTYpIl
MYMKIH KapchUlac OpEKETTEPACH KOpFay, COJapiAblH IIIIHEH Oein
KOpCeTeHiK:

1.Axkmuemi ycman any — Kapchbulac JKEIre >KaJFaHbII aJlbIIl
Ky>Kattapabl (daiiinmgapapl) yCTal ajgajbl sKoHe oJapabl ©3repTe;
2.Mackapao — C KyKXatTTbl A-Hbiy aTbIHAH XX10€pei;

3. Penecammulnwvik — A xabapnamaHbl B-ra xiOepreHIMeH KiOepreH

YKOKIIBIH JIETT MAIIMIEN ],

4.O32epmy — B KyXKaTThl ©3repTei A€, COl KY>KAaTThl (63repTiIreH)

A-IaH anapIM Aen MAITIMIACHI;

5. Ayvicmuipy — B Kyxkat (3kaHa) Kacaiipl J1a, OHbI A-JIaH aJabIM JCI

MOJIIMACHII;

6. Katimanay — A-HblH B-ra OypblH XiOepreH KykatbiH C-fa
KaiTanarn »xioepei.

byn kapceuiac opekeTTepiiH TypJepl, ©3 KbI3METIHJE KOMIIbIOTEPIIIK
aKMapaTThIK TEXHOJIOTHsIap KOJAaHATHIH OaHKTEPiH, KOMMEPIHSUIIBIK
KYPBUIBIMIAPAbIH, MEMJIEKETTIK KOCIMOPBIHAAPABIH OHE YHbIMIAp.bIH,
KEKEe TYIFaapAblH JKYMBICTApblHA MAaHBI3Abl 3USHAAPBIH THUTI3E/II.
CoHIBIKTaH Kapchllac OpPEKEeTTep ’kacay MYMKIHIIUIIT, KOMIBIOTEPIIIK
TEXHOJIOTHSIIapFa CEHIMIUTIKTI KemiTe Tycipeai. OcbiraH OaliaHBICThI
ayTeHTU(PUKAIMSIIAY MOCEIECI MaHbI3/Ibl OOJIBITT KEJIE/I].

Kenimeri xabapmamanapibl ayTeHTUPUKALMSAIAY alrOpUTMI MEH
TEXHOJIOTHSIJIAPBIH TaHJaFaH Ke3le, J>KOFaphblla KOPCETUITeH Kapchljiac
OpEKETTEP/AIH, OapyiblK TYpJEPIHEH KOpPFAWTBIHJAM €TIm ajly Kepek.
AyTtentudukanusiay SKYWECiHIH MyHJail KacUeTTepiMeH Oipre OHbIH
AKBUITAM/JIBIFBl KOHE ICKE achlpy YIIIH KEpPEeK *aJbpl KelieMi, >Korapblaa
KOPCETUINeH KaylnTepJeH Kopray Japexkeci (OepiKTUIIr!) MaHbI3/Ibl OOJIbIT
TaOBLIAbL.
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4.2. DjeKTpOoHAbI HUPPJIBI KOJTAHOAHBI KOJIAAHY
TE€XHOJIOTHUSICHI

Onexktponasl  mudpasl  KoataHOanel  (OLIK)  icke  acwipy
ANTOPUTMJICPIHAEC KOJIIAHBUIATHIH MATEMATUKAJBIK ChI30anap O1p>KaKThl
byHKIMsIap1a HEeT13/1eTeH.

byn OipxkakTel GYHKIUJIApABI KOJJaHYy Kejlecl Mocenenepre
HeT13JIeJIreH: opOIp kioepy1ni (KyHEeHIH KOJIaHYIIBICHI) anylibiFa (0acka
KOJJaHyIIbIiFa) X Kykartarel e3iHiH FE(x) OLK-celH Tekcepy yIIiH
KoJJaHaTeiH FE mpomeaypachklH Oepyl KepeKk HeMmece >KalblIaHFaH
AJIEKTPOHJBIK TIOINTaFa calbll KO KaxeT. O3iHIH OIIK-ChIH KOSATHIH
TYIHYCKa KyHeciH D xi0epyIni Kynusaa yCTaybl KaxXeT.

OIIK »xyieciHae x KyKaTbl OpHbIHA apHalibl KaCUETTEp Ti3IMIHE M€
OOJIaThIH, COJIAPJIBIH IIIIHEH €H MAaHBI3bICHl «KOJUIM3U (SIFHU, XJUI-
GyHKUMACBIHBIH MOHI Oipnei OoJaThiH, €Ki ©3re KYKaTThl JKacayra
TOKIPUOETIK MYMKIHIIK OKTBIFbI) OOJIIBIPMAWTBIH  OHBIH  X3III-
GyHKUMSACHIH KoagaHaasl H(x). DIK-HbIH eH Oelrun MaTeMaTHKaJIbIK
cxemanapel: RSA, OSS (H. Ong, C. P. Schnorr, A. Shamir), Dnp-I"amans,
Pabuna (M. Rabin), Oxamoro (T. Okamoto), DSA (Digital Signature
Algorithm), Manymoro-Mmau (T. Matsumoto, H. Imai), Mukanu-Illamup
(Mikali, A. Shamir).

byn cezoanapeingarsl D K-HbeIH Kypaeniri pakropuzanusiiay HeMece
JUCKpEeTTI Jlorapudmjiey eceOlH ecenTeyre Heri3ienreH. Y ChIHbUIFaH
anroputMaep imiHeH A. A. I'pymo (1992 x.) alipbikiia chi30achIH aTan
etyre 0onazpl. OHBIH Oip’KaKThl (PYHKUUSICHIHBIH €PEKILIENIT], KOFapblaa
aThUIFAaHJAl TEOPETUKAJIBIK-CAHMIBIK €CENTIH KUBIHABIFBIHAA €MeC, aj
OHBIH KYPACIUIIT CBI3BIKTBIK €MeC OYJIbIIK TeHJCyJep >KYHECIH IIelry
kublHABIFbIHAA. AKII xone Peceitne OIIK-ra (DSS-Digital Signature
Standard, I'OCT 34. 10-94 xone P34.11-94) kaObl1anFad cTaHaapTTapaa
apHaiibl JKacaJiFaH aJIfOPUTMJEP KOJIaHbUIaAbl. by anropurmaep Iib-
["amans sxone IHOpp nepbec anropuTMaepiHe Her131ereH.

OIIK xylieciH KOJIJaHy TEXHOJOTHUSICHl Olp-OipiHE 3JIEKTPOH]IbI
Ky)Karrap OKIOEpeTiH KOJIIaHYIIbLIap JKEIICIH KapacThipaiabl. byn
KOJJaHylIbU1ap, Oackajgap KojiTaHOAa KOWFaH xaOapiamanapibl TEK
TeKcepe amaapl, ajd eHal Oip KojmaHymibuiap (omapapl KoidTaHOa KOrora
KYKBIFBI Oap KOJJAaHyILIbUIap AN aTalMbI3) KOJATAaHOAHBI TEKCEpE ayajibl
KOHE KoJTaHOa Kos Ja anajbl. by skanaiiia KoJTaHOaHbI TEKCEPE alaThbliH
KoHE KOJTaHOa KOs Ja ajaThlH, MbBICAJbI, TUPEKTOp KoHE OyxXrajirep
00JTybl MYMKIH.
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Opl Kapaill ekl xargail OoJybl MYMKIH: OYJI JKeJliJie OpTajbIFbl Oap
(alippIKIIa eK1IeTi Oap epeKIIeJeHreH KOJJAaHyIIbl) HeMece OapiibIK
KOJJaHyIIbUIap KodTaHOa KyKbIFbIMEH Oipaeil. ConbIMeH  Oipre
OPTAJILIKTBIH,  KYMBICTAPBIHBIH ~ OIpHEIIe JIOKAIBJBl  OpTAJBIKTapFa
TapaTbUIFaH BapuaHThl Ja O0aybl MYMKIH. OpTanbiFbl 0ap Keauiep
KOJIJTaHYIITBUTApABIH OPTaIbIKKA JAETeH CEHIMAUTITIHIH Jopexkeci OoNbIHIIa
KJacCUPUKAIMAIaHybl MYMKIH. MyHJal KenuiepAeri  OpTalbIKTap
KOJJAHYIIBIHBI TONBIK OaKpUIaybl MYMKIH HEMece JKellre jkaHa
KOJJAHYIIBUIAPAbl  €HTI3Y CHAKTBl  OKIMIIUIIKTIH TeK  (opMabl
(GyHKIMSIApbIH aTKapybl MYMKIH.

4.3.271eKTpOoHABI MU PJIBI KOJTAHOA AJITOPUTMIHIH
apXHTEKTYypachbl

MaHbI3/1bl KY’KaTKa KOWBLIFaH KOJATaHOAJaH 3USH ILIEeTy MYMKIHIITTH
OoJiipIpMay VIIiH, KOJTaHOa KOsp alJiblHJa HaKThl Oailkaymap >Kyprizy
Kepek. XaTTamMaHbl ICKE€ achpy KarJailblHAa KOJTaHOAa KOOIIBIHBIH
KYIUSUIBI KUIT1, KOUIIPYAEH KOPFaJifaH OHbIH JKEKE AUCKETIHJE CaKTaIaibl.
bipak Oy keTkuIikci3 Oosaawl, cededl AUCKETTI ypiall KeTyl Hemece
YKOFIITHIN ajaybl Ja MYMKiH. JleMek, KYMusiiabl aknapaTThl (KIITTi) Oermie
Oacka amaMIap/iblH NaijanaHygapblHaH KOpFay Kepek. by mpobiiemaHbl
IIENTy YIIIH MapojbJbl KOpFayibl KoigaHy kepek. [laponbmen Tek DIK
KOO JKoHE KIIT TeHepalusuiay >KYMBICTapblH FaHa €MecC, COHbIMEH Oipre
KEJJIET1 KOJIIAHYIIbIIAPbIH AlllbIK KUITTEP KaTaJlOT'blH ©3rePTETIH JKOHE
0acka 1a )KyYMbICTap bl KaybIIl TacTayra 00Iajbl.

Kyiiene «kpunToBUpyCcTap» *KOK €KEHIITIH TEKCepy KakeT. MbIcalbl,
KoJTaHOa KON KE31HJE KPUITOBUPYCTAp KYMUSJIbl KUITTI YCTall aiybl
MYMKIH (OHBI KaxkeTTi xepre keiripenail). CoHbIMEH Oipre KoaTaHOAHbI
TEeKcepy Ke3iHJe oJiap KoJTaHOa ayphic Ooimaca Ja >Kyhere OHbl AYPBIC
Jen «alTkbI3yb» MYMKIH. KeiObip kpuntoBupycrap KyHere KuIT
reHepanusiiay KesiHjae Oip peT FaHa Tycim, >Kylere oJci3 KUITTep
reHepanusiayra «KeMEKTecyl» MYMKIH. MeIcaibl, erep KUITTep,
CHTI3UITeH TaiiMep/ll KOJIIaHAThIH KE3JEHCOK caHJap AaT4Mli HETI31HAE
reHepalusijaHaThiH 00Jica, OHJIa BUPYC TaMep KOPCETKIIITEPiH e3repTe
anajabl, OJJaH COH «CTaTyC-KBOHBDY KalmbIHA KenTipeai. Hotmxkecinme Oy
KUITTep  KapchbulacTapMEH  OHAll  amblLlybl  MYMKiH.  MyHpaai
KpUIITOBUpYCTapAaH TeK Oip FaHa KOPFaHBIC 0ap — Ta3a )KYHeiK JUCKETiHI
KoHE Taza OarjapiiaMaHbl KOJIJIaHy.
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4.4. KoanTaHOAHBI KOIO KOHE TEKCEPY

OUK-HbI HaKTBhl Olp KY)KAaTKa KOIO YIIIH, YJIKEH KeJIeMJl €cCenTey
KYMBICBIH acay Kepek. byn ecenreynep exi Oesikke OemiHel: KUITTep/Il
reHepanusiiay koHe KyKaTka KoJITaHOa Koro.

4.4.1. Kinrrepai renepanusiiay

byn carteima opOip KOJNJaHyWIbIAAa €K1 KUIT TeHepalusJIaHaJlbl:
KYIUSUTBI d KOHE alblK e. Kynusiasl KIAT KOJIIAHYIIBIMEH >KaChIPhIH
caktanagapl. On KoATaHOAHBI KAJBINTACTHIPY YIIIH KOJJAHBUIAAbI. AIIBIK
KUIT KYIUSIbI KUITIIEH OalaaHbICTBI, sSiFHM ed =1(mod@(n)). AMIBIK KiJIT
xKemiaer: 06acka OapiblK KOJIaHyIIbLUIapra OENTiil JKoHE KOJITaHOaHBI
Tekcepyre apHanraH. OHbI KOJTaHOAHBIH HECIH (aBTOpPBIH) JKOHE
ANEKTPOHABI KYKATTBhIH JYPBICTHIFBIH aHBIKTayFa MYMKIHIIK O€peTiH,
Oipak KYMUSIbI KUITTI €CeNTel IIbIFapyFa MYMKIHAIK OSpMEUTIH KepeKTi
KYypaJl PETIH/IE KapacThIpy KEpeEK.

byn srantel KYprizyaiH eki xarmaiibl Oap. KonmgaHymiblHBIH €31
KUITTEpIl TeHEpalusiail ajJaThIH JKaFaaibl TUIMI1 Oonajsl. bipak Oenriii
Oip >karjaityiapjia Oy )KYMBICTBI KYIUSIJIBI KUITTEP/Il 9pOip KOJMJAHYIIbIFa
reHepamusiaan ojapabl TUIMAI TapaTyMeH alHaJbICaThIH OpPTAaJIbIKKA
OepredH OpbIHALI OoJjanbl. EKiHIINT BapUAHTTHIH KONTETeH OKIMIIIIK
apTHIKIIBUIBIKTApbl Oap, Olpak KEeMIIIIr! A€ JKOK eMeC - KOJJIaHyIIbIaa
OHBIH JKEKE KYIMSUTBI KIITI KYMHUSIbI €KeHAITIHE KEMUIAIr »KOK. backa
co30€H aillTKaHAa OapiblK KOJJAHYIIbUIAp OPTalbIK «OOPKiHIH aCTBIHa»
00J1a]Ibl KOHE OPTAJIBIK K€3 KEJINeH KOJITAaHOAHBI sKacarl ajlybl MyMKIH.

4.4.2. Xom-¢pyKHUUACHI

KykatThl X31I-QyHKIUSACHIHBIH KOMeETiIMeH OipHelle OHJABIK HeMece
KY3IIK OalTKa JeHiH «ChIFanel». by  Jkeplie «ChIFy» TepMHHI
«apXuBalUs» TEPMHUHIMEH YKcac eMec, XdII-QYHKIUSHBIH MOHI TEK
Kypaem OelHecl apKbpUIbl KYXKaTIeH OalIaHBICThI >KOHE OJ apKbLIbI
KY’KaTThl KQJIMbIHA KEATIPyre MYMKIHJIIK JKOK. by xam-dbyHKIUsa keneci
mapTTap Ti3iMIH KaHaFaTTaHIbIPY KEPEK:

- KBICTBIpYyJap, ajblliTacTayjiap, aJIMacThIpyJIap *OHE Tarbl COJ CHUSIKTHI
MOTIHET1 OPTYPJIl MYMKiH ©3repicTepre ce3iM il 00Tybl Kepek;
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- KaJmblHA KENTIpYy MYMKIHAITIHIH JKOKTBIFbI, SFHU X3II-(DYHKIUSHBIH
KaXXeTT1 MOH1 0ap Ky»KaTThl Ta0yFa 00JIMaNThIH/IBIFbI;

- €Kl opTYypal KYXKaTThiH (OJIapJbIH V3BIHIBIFBIHA KapamMacTaH) XOIlI-
GyHKIMSA MaHIepl Oipae 001y BIKTUMAAbUIBIFBI AKOKKA KaKbIH O0TybI
KEpeK.

Opl Kapai xdom-QyHKIUSAAH ajdblHFaH MoHre, TaHganraH OIIK
IrOpUTMiHE OalIaHBICTBI MaTEeMATUKAIBIK TYPJICHAIPY KOJAaHy apKbLIbI
KY’KaTTBIH KOJATAHOACHIH anaabl. by KoaTanO0a 00/1eH OKBLIMAJIBI «QPINTI»
TYpAe Ae 00ybl MYMKiH, O1paK OHBI HET131HEH Ke3 KEJITeH «OKbUIMANUTBIH»
CUMBOJIJIap KaTapel peTiHae kepcetedi. DK kyxartneH Oipre cakraiybl
MYMKIH, MBICAJIbl, OHBIH OachIHJa HEMECE COHBIHJA CaKTajajbl, Oipak
Oacka ¢ainga ga caktanysl MyMKiH. COHFBI JKaFaaiaa KoiaTaHOa Tekcepy
KE31HJI€ KYKaTThIH 631 JIc OHBIH KoJTaHOachl Oap ¢aityiia 00Iysl KEpEK.

Enp1 ke KoagaHaThIH XAMI-()YHKIIUSUTApPFa TOKTAIBIT KeTEHIK:

1. P. JI. PuBecttig xam-pyHknusasl ecentey MD (Message Digest
Algorithm) anropuTmi >KUBIHTBIFBI.

byn anroputmaepaeri xom-QyHKIUSAIAp KIPICTETT Ke3 KeJIreH
V3BIHJIBIKTAFbI Xabapiamanad 128-0UTTIK CHIFBUIFAH OCHHECIH ala/ibl.

MyHaFel HErisri amanaap - 232 MOy OOWBIHIIIA KOCY, HUKUIIIK
KBUDKBITY, @, A, v JIOTHKAJIBIK aMaJlJIaphl.

MD anroputmi Heri3iHAe Kejeci X3-PyHKuusuiap kacanran: MD2,
MD35, SHAT1 (Secure Hash Standard) xone RIPEMD-160 (Race Integrity
Primitives Evaluation).

Omnap 1994 xbinrel MD4 nyckacbinaa skacanrad. MD4-Te 0ip GJ0KTHI
eHjiey, apOipeyl 16 amanmapnaH TypaTtblH 3 HUKUIAEC OPBIHAAIAIBIL. Op
IUKUIAE ©31HIH f, LMKUIAIK (QYHKOMACHL KOJAaHbLIagel, 1< /<3,
oJlapnbiH opOipeyi kipiciHae 32 outtik X, Y, Z ce3aepiH anaibl, aj
IIBIFBICHIHIA 32 OUTTIK CO3/11 Oepe/i:

fi=(XAY)V(X AZ),
fi=(XAY)V((XAZ)Y AZ),
fi=XOYDZ

2. 1991 xopust K. [IHOpp YCBIHFAH KoHE O1p JKbUT OTKEHHEH KeliH 031
xetuiaipren dypwve xbuiaMm  TypiaeHaipyl (DXT) Herizigeri Xoii-
(GyHKIMS, Ke3 KeJIreH Y3bIHABIKTarbl Xabapnamara 128-OUTTIK KbIChUIFaH
OeiHeCIH CoMKeCTeHIIpe .

byn anroputMmaeri Herisri amangap — uckperti @ypbe TypieHAIpyi
(JIDT) >xoHE aKbIpFbI ©PICTEPIET NOJUHOMAAP PEKYPCHUSCHI.
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m xabapiamMachl -OUTTi )KOJIMEH OCPUICIH m; m,... m,.

m xabapiaMachl >KOJIBIHBIH V3bIHJABIFBI 128-re ecem OoJiFaHIa
TOJBIKTBIPBUIAIBI, SIFHU Xabapiamara «1», Oynad KeliH HeJAepAiH KepeK
MOJIIIEpl KOHE ! CAHBIHBIH E€KUIK KepiHICl Tipkenenl. ToJbIKThIpbUIFaH
xabapnama M= M; M,... M, opOipeyiHiH Y3bIHABIFbI 128 OUT OONaThIH 1
OJIOKTapAaH TYPCHIH, SIFHU 16 OUTTIK CETi3 CO3/ICH TYPAJIbl.

128 owutrtik FFT, Oactanksl Xd31I-QyHKIMICH ceri3 16 OUTTIK
CO3IEpAIH KOHKATEHALUACBHIH KOPCETENl fit, | ... |, , MyHIaFbI

[, = 0123, ffi, = 4567, fft, =89ab, ffi, = cdef,
[, = fede, fit, = ba98, fit, =7654, fft, =3210.

h xau-yHKyuscoln ecenmey:

Kipic: M= M; M,... M,, (128 6utTeH n 610KTap).

Aneopumm: bapawik i=0,...,n yuin FFT;=g(FFT,.;,M,).

lvievic: h(M)=FFT,.

Kamamaplk g xdomi-QyHKIMSICHIH ecenTey Ke3iHae 16 OUTTIK ce3nep
BEKTOpHI {¢;},0< /<15 jxoHe 16 OUTTIK Cceri3 CO3AEH TYPaTbIH E,; KoHE

E8/15 €Ki JKMHaFbI KoyaaHbuiaael. Cesnep OIpiHINI KUHAFBIIITA €),...€;,

CKIHIIICIHAE €,..-€5 TYpPIHIAE OCNTIICHTEH. E0/7 YKUHAFBIIIBLIHBIH

GacTanKel TONTBIPbUTYBl FFT)) Gactanksl xdm-(pyHKOHsICH ce3mepin 2'°
OOMBbIHIIIA MOAYJIb/ICY1 OOJBIT TAObLIAIBI.

opb6ip 128 Owurrik M; M,.. M, OmokTapslH 6HJACY KeJeci
aNTOPUTIMMEH 1CKE aChIPhIIAIbI:

1.M; 6norel 16 6utren W,,...,W, 8 cesre Gomineni me Egs exinmn
KUHAFBIIIKA Ka3bUIaJbl, SFHU j =0,...,7 YIIIH €, 3 =W, .

2.bapabik j=0,...,15 yIIIH

e;=e;+e_ +e\_,+e, _,+2/(mod p), MyHIAFBI

p=2"+l¢ =e, erep e#0 xone €' =1, erep e=0 (j,j—-L,j—-2,j-3
TOMEHT1 HHAEKCTepl 16 Momysi OoliHIIa ecenTene/l).

3.(ep, €5,...,6,,)=FT(ey, €,,...,€,);

4. (e, e;,...,e;s)=FT, (e, e,,...,e5);

S.myHparsl (b,....b,) = FTy(a,,...,a;) BEKTOPBI - (a,...,a;) BEKTOPBIH
Z| pZ epiciugeri DT HoTmKECI, b, = 27:24’7 a,(mod p),0<i<7.

J=0

6. bapnpik j=0,...,15 yIIiH
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e, =e,+e;, +te, ,+e, ;+2/(modp)

. . . 16 . o
7. Egs  eKIHIIl O KUHAFBINIBIHBIH MOHAEpl 2~ MoAyii OoMbIHIIA
Kentiputeni ne E,; OipiHII XKMHAFBINIKA YKa3bLIaAbl, SFHU ;j =0,...,7 YIIIH

e, = e, (mod 2.

Opb6ip Kamam yurH FFT; e3iHeH E,; >XUHArblIIbIHBIH aFbIHAFbI

MOHJICPIHIH Ceri3 Ce3iHiH KOHKaTCHAIUSACHIH Kkepceremi. M, Omorix

OHJCTCHHEH KEeH1H XabapiaMaHbIH CHIFbUIFAH KOPBITBIHIALI OSHHECI OOJIbIT
ceri3 cesnieH FFT, =eje|...[e, Typarsa 128 GurTik sx011 TAGBUIATHL.

g KaJamJIbIK Xd3MI-(QYHKIMSICHIH €CEITey alropuTiMiHie 2 XKoHe 4
KaJgamaapasl KeJeCIMEH aMacThIpyFa OOJIaTBIHBIH AN THII KETKEH JKOH:

e, =e;+ f(e,..,e; ,€,,,...,e;5, j)(mod p),0< j<I5,

MYHJAFbl, f- Ke3 KeNreH (PyHKIHs, OHBI TaHJay HaKThl KOCHIMIIAHBIH
Kayimnci3iriH KaMTaMachl3 €Ty KepPeK TajlanTapMeH aHbIKTaIabl.

Xom-pyHKOusAFra KOWBLIFAH KOFAphIla KOPCETUITeH ImapTTapablH
Oipeyl opeIHAaIMaraH Kargaiaa Kangai maOypligap MYMKIH OOJIaTHIHBI
TOMEH/IE KapacThIPbLIAIbI.

4.4.3. Konrran0aHbl TeKcepy

KonTanbGanbl Tekcepy VIIIH TEKCepyllije KoaTaHOa KOoWFaH
KOJJAAHYIIBIHBIH ~ albIK  KUITI  OOJIybl  KEepeK. byn  xiar
ayTeHTUPUKAIUSIIAaHFaH O0JIybl KEPEK, SIFHU TEKCEPYI1 OYJI alllbIK KUITTIH
ueciHe ceHiMal Oonybl KaxeT. Kosmanymieuiap e37epl  KiATTEpMEH
alipipbac KacaMThlH karjaija, Oyl CEHIMAUIIK TeledOHBIK, KEKe
OaiinaHbic HeMece Oacka Ke3 KeNreH OalaHbIC TypJiepIMEH OEKITLIyl
MyMKiH. KonpaHymibiiap oOpTajblFbl 0ap JKeNiie JKYMBIC >KacaraH[a,
KOJJAHYIIBUIAPAbIH ~ alllbIK  KUITTEPIHE OPTaJbIK KOJTaHOA  KOSIbI
(cepTudukarnusaanagsl), Oya1 Ke3le KOJJAAHYIIBUIAPbIH —apachIHIaFbl
OaitmanpicTap (KUITTI Oepyzie Hemece NYPBICTBHIFBIH pacTay Ke3iHJe), apoip
KEKe OpTalbIK OaiJIaHBICTICH aJIMaCThIPbLIAIbI.

OIK-bI Tekcepy KYMBICTapbl €Ki caThlAaH TYpaabl: KY>KaTThIH XdIII-
GYHKIMACBIH ~ €CENTey JKoHEe Oy KoJTaHOa KOK  allTOPUTMIHJC
KapacTBIPbUIFAaH MaTeMaTHUKaIBIK eCeNnTeyJepAl OpBIHIAY, SFHH XDIII-
dbyHKIMS MEH KyXKaT apachblHIarbl KaThlHAcThl  Tekcepy. Erep
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KApacCTBIPBUIBLIN OThIPFaH KAaTbIHAC OpBIHJAJICA, OHJA KOJTaHOa AYPHIC, ajl
KY’KaTThIH ©31 ©3repTUIMEreH JIeN €CENTeNHE ], Kepl Karaaija Kyxar
©3repTIITeH, aj KoJATaHO0a — IYPhIC eMec.

4.5. jaeKTpoH bl HUPPJIbI KOJTAHOAFA KOJAAHYIIBLIAPABIH
KOSAATBHIH TAJANTAPbI

Konpganymbiiapasl — opTypil  cbi30anmapAblH ~ MaTeMaTHUKaJbIK
MOJENbAEP] KbI3BIKThIpMaiabl, an UK ¢GyHKIUSAIaApbIH OpPbIHAAWTHIH
OarmapiaMaliblK HEMEce amnmapaTThIK KelleHaepie OoJaThiH KacueTTep
KBI3BIKTBIPAIbI, SIFHU:

-1U@piK  KOATAaHOAHBIH KPUNTOMBIKTBUIBIFBI KOJTaHOA KOWFaH
aJaMHBIH KYIHUSJIBI  KUITIHE PYKCAThl JKOK Ke3 KEJIreH TYJIFaHbIH
KOJITaHOAHBI JKacayblHa kK0JI OepMey Kepek;

-KUBIHIBIK ~Oerjae ajaMMeH  YCTalFaH  KoJTaHOa  KOWBLIFaH
KY>KaTTapAbIH CaHbIHA 0alJIaHBICTHI 00JIMayhl KEPEK;

-CaKTayJbl ~ TYpraH  KYIHUsUIBI  «KOJTaHOA  TYMHYCKACHIHA»
CaHKIMsJIaHOaFraH MaiganaHy/1aH KOpFaybl KEPEK;

- X3MI-PYHKIUSHBI XKOHE OarjapiaMaliblK KEIIEH Il CaHKIUsIaHOaraH
naiianany/1IaH Kopray >KyHheciH AYphIC TaHaay.

OIIK-ra malysuiibl Keneci kinaccudukausra 6eyre 0omaabl:

- TypJiepl OOUBIHINA: KapamailbiM (e3repTy, KalTanay) ®oHe KypJenl
(xabapiamMaHbl COMKECTEHIIPY, TEKCEPYIIHIH alllbIK KaTaJoThIHA 1M1a0ybLT
xKacay);

-3UsIHJIApbl OOMBIHINA (KOJJAHYIIBIHBIH O1p XabapiiamacblHa HeEMece
OapnblK XxabapiamanapblHa, JKEMIHIH OapiblK  KOJIIaHYIIBLIAPBIHBIH
OapJibIK XabapiamachiHa);

-KApChUIACThIH MYMKIHIIUTIKTEp1 OoMbIHIIA (OalIaHbIC apHACHIHA,
KOJJAHYIIBI KOMIIBIOTEpiHE HeMece KoaTaHOa »JKyHeciH Kacayra
MYMKIHIIUTIK aiy);

- KapchlulacKa KaXeTTl pecypcrap OoibiHIIA (yaKelT, DEM).

TeopusnplK JKaFbIHAH aJJbIH ajy KHUBIH OOJaThIH  «OMIPIIK»
madybULIBIH YII TYPIH KapacThIpanbIK.

«Manoatinoiky wabyoin. MyHBI €H KOIl KOJIAaHbUIAThIH Ma0ybUT Jell
aTayra 0ojajel, OyJaH Heri3iHeH 0opl KopraHabl. by ke3ie Kapchuiacka
KOJNTaHOA KOOI JKOHE XdII-QYHKIUSHBI €CeNTey alropuTMmi Oenrii,
COHBIMEH KaTap KyaTThl €CENTEY pecypcTaphl a 6ap JIen eCenTeliHe/Il.
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Ci30iH xamuibiybi30bly  KamvicybiMen omemin wabywin. Ci3aig
KapChUIaCTApbIHBI3JbIH MYJICCIHJIE JKYMBIC ICTEHTIH XaTIIbl, CI3re
KOJITaHOa KOIOFa KyKaTTapJbl AalbIHAanabl Aen ecenteiik. Ci3 xaTiibiFa
Tarbl 1a O1p KepEeK KYKaTThl )Kacayra HYcKay OepaiHi3 aeiik. Oy Ky>KaTThl
CI3[iH KapChLIaCTaphIHBI3FA aIapbelll Oepeil, ojlap KYXKaTThl ©3TrepTKEH
Ke3qe Oip »KaFblHAH OJ1 ©31HIH MaFbIHACBhIH CaKTaml KaJaThIHIAW €Til, aj
EKI1HIII1 JKarbIHaH OHBIH X3MI-(QYHKIUACHIHBIH MOHI CI31H
KapChIIaCTapBIHBI3ABIH KacaFaH KYXKaTThIH X3II-()yHKIIMACHIHBIH MOHIMEH
colikec KeNeTiHAeH eTeal. Opl Kapal Ci3 e3repTUIreH KyKaTKa KoJITaHOa
KOSICBI3, aJl C13/1IH KapChUIaCTaphIHbI3 OJI KY>KaTTarbl KOJTAaHOAHBI «KECIID)
amaael 1a, 0acka KyKaTKa «TIpKEHml», erep €HAl *KaHa KYKaTThIH XJII-
(GYHKITUSICHI MOHI €CK1 KYKaTThIH X3II-(PYHKIMSACH MOHIMEH CoMKeC Kelce,
OHJIa KOJTaHOAHbI AYPHIC JIeTT MOUBIHAANARI. Bysl Topi3/l KUBIHABIKTAPIbI
My iH  O31HAIK Ta3a alropuTMIIK omic  0ap, OHBI  aFBUIIIBIH
ofcOMEeTTEepIHIC «OpTajga Ke3aecy oici» Jaenm araWapl. by omicTig
MarbIHAChI, X3I-(QYHKIUSAHBIH OIp MOHIHE €Kl KY>KaTThl COHKECTEHIIpyre
Oomanpl, OIpiHIIICI Ci3 KoNTaHOA KOSTBIH, €KIHIINICI CI3IIH KOJTaHOAHBI
«TIPKEY».

XomI-QpyHKIUSACHIHBIH MOH1 Oipfielt OoJlaThIH €Ki KY)KaTThIH 00y
YKarJaibIH aFbUIIIBIH TUNHAC «KOJLIU3ULLy IeT aTay KaOblIgaHFaH.

Texcepywice wabyoin. OpTalbIFBl KOK Keiijge, opOip KOJJaHYIIbI
xabapiama anaThlH ajaMJapiblH, alllblK KUITTEpl KaTajoriH o3
KOMITBIOTEPIH/IE caKTaiabl. by xkarmail opTansiFel O0ap xemiae ae 00ybl
MYMKIH, erep opbOip KojdTaHOa KOWBLIFAaH KyXaT CcepTU(UKATIICH
YKOHETLJICe, SIFHU OpPTAIBIK KOJATaHOA KOMFaH Tarbl Ja Oip XabapiamMameH,
OHBIH I1HIHAC >XIOEPYIIHIH aThl MEH AaIllblK KiATI jKa3puiraH. MyHmai
Karganga TEKCcepyllnl Kakka Iadywll jkacayra Oomaawl. TekcepymnHiH
KOMIIBIOTEPIH KOJIJIaHyFa (yakbITIIa Oojica Ja) pykKcaThl Oap Kapchliac,
KaTaJIOrTarbl CoMKec jkaz0anapiabl oW FaHa ©3repTyl MYMKIH, ©31HIH
TET1HIH OpPHBIHA CI3J[IH TETIHI3/ll a3bll KOsMAbl. Erep om e31 konTaHOa
KoWFaH xaOapilamaHbl JKi0epce, OHJAa ©3repTUIreH Katajaori Oap
KOMITBIOTEpJIE TEKcepy Oarmapiiamachkl, 07 Xabapiamara ci3 KoJTaHOa
KOWFaHBIFBIHBI3IBI KopceTeai. CumaTTaiFaH ambIK KiIITTEp KaTajJorblHa
malyblU1, OHJIaFbl aKnapar mu@piaanran 0osca 1a, Keijie MyMKiH OOJiaJibl.
Anaiiia Kapcellacka cUMaTTalFaH MaOybUIABl OpbIHAAQY YIIH MudpIi
arry MiHzaeTTi emec! Kapcouiac 6acka aepekTep/i e3repTiie, ©31H1H JKOHE
ci3miH mudpIaHFaH alblK KUITTEp jkKa30anapblH e3apa aybICThIPYHI
MYMKIH.
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4.6. DJIeKTPOHABI HUPPJIBI KOJTAHOAIAP KIHE 0JIAPAbIH
CaAJILICTBIPMAJIBI TAJIAYBI

Kazipri yakpiTTa 1udpasl KOATaHOAHBIH KONTEreH TypJiepl Oenrimi.
OnapjplH i1iHeH ken Tapanrangapbel: RSA, One-I"amans, DSA, OkamoTo,
[Iuoppa, Muxkanu-Illamupa, 'OCT P-34.10-94 xone Oackanapsl. Enii
OCBI aTaJIFAaHIUPIIbI KoJATaHOaMapra KbICKaIlla TOKTAIbIN OTEHIK.

ANITOpUTMIEP/Il €CEeNTey YaKbIThl, KUITTIH >KOHE KOJTaHOAHBIH

V3BIHJIBIFBI JKOHE IMPAKTUKAIBIK KOJJIaHyjaap OOWBIHINIA CAIBICTHIPYIaphl
KEJTIpiIe .

KapacTelpbliaTelH 1TUQPILl KOJTaHOAHBIH ChI30QapbhlH CHUMATTAY
YIIIH KeJeci Oenriieyaep KONIaHbIIa bl

Z, - 0 neH (n—1) neriHri canaap KUbIHTBIFbI;

[M] - M -Fa TeH HeMece YJIKEeH €H Killi OyTiH caH;

|M | - M -HaH KiIIl HEMece TeH €H YJIKEeH OYTiH caH;

| X|=[log, X] - X CaHBIHBIH EKUIIK )KYHEAEr1 pa3psAbIHbIH ©JILIEMI;

JM(|n|) - Y3BIHABIFBI |2 GUT GONATHIH MOYIb GOiibIHIIA J KOOEHTYiH
OpBbIHJAY YIIIH KEPEK aMalilap CaHbIHBIH KOCBHIH/IBICHI;

JI(n) - y3emaBEsr |n| GuT GomaTeiH MomyTh GoifbiHmIa J Kepi

aMaJIiapblH OPBIHJIAY YIITIH KEPEK amajigap CaHbIHBIH KOCHIH/IBICHI.

Kontan6a KoroJbiH OapiiblK chl30amapiapl, KoJaTaHOa TeHepalusiay
ANTOPUTMJICPIHIH MApaMETPJIEP KUBIHTHIFBI KOHE OHBIH BEPUDUKAIIUSICHI
TYPIHJE CUMaTTaIaIbl.

4.6.1. Hudpiasl KoaranO6anbiH RSA anropurmi
[Tapamerpiiep:

P KOHE ¢ €Kl YJIKEH Kal CaHJlaphl;
n=pq OH OYTiH CaHBblI,

KYIUSUTBI KUIT d;

anIbIK KinT e, ed = 1(mod(p —1)(g —1));
H - 6ip>kakThl XA1I-QYHKIUS;

m xabapiamMachl.
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