
IoT құрылғыларының архитектурасы және жұмыс істеу принциптері 

IoT (Internet of Things) құрылғылары әлемдегі әртүрлі құрылғылар мен жүйелердің бір-

бірімен байланысуын және деректер алмасуын қамтамасыз етеді. Бұл құрылғылар 

сенсорлардан, құрылғылардан және байланыстырушы технологиялардан тұрады. IoT 

жүйелерінің архитектурасы мен жұмыс істеу принциптерін түсіну олардың тиімділігі мен 

қолдану салаларын кеңейту үшін өте маңызды. 

IoT құрылғыларының архитектурасы 

IoT құрылғыларының архитектурасы бірнеше деңгейден тұрады: 

1. Деректер жинау деңгейі (Sensing Layer): Бұл деңгейде құрылғылардан ақпарат 

жинау және өңдеу процесі жүзеге асады. Сенсорлар мен атқарушы механизмдер 

осы деңгейде жұмыс істейді. Сенсорлар қоршаған орта туралы деректерді жинайды 

(мысалы, температура, ылғалдылық, қозғалыс және т.б.). Мысалы, температура 

датчигі ауа температурасын өлшеп, оны микроконтроллерге жібереді. 

2. Қосылу деңгейі (Network Layer): Деректерді сенсорлардан немесе атқарушы 

құрылғылардан орталық жүйелерге жеткізу үшін байланыс технологиялары 

қолданылады. Бұл деңгейде сымсыз (Wi-Fi, Bluetooth, ZigBee, LoRaWAN, 5G) және 

сымды байланыс технологиялары (Ethernet) арқылы деректерді тасымалдау жүзеге 

асырылады. Қосылу деңгейі IoT құрылғыларының нақты уақытта деректерді 

жіберуін қамтамасыз етеді. 

3. Өңдеу деңгейі (Processing Layer): Бұл деңгейде алынған деректерді өңдеу, сақтау 

және талдау жүзеге асады. Өңдеу деңгейінде бұлтты есептеулер немесе жергілікті 

серверлерде талдаулар жүргізіледі. Мысалы, температура көрсеткіштері 

аномалияларға ұшыраған жағдайда, жүйе бұл туралы хабарлама жібереді. Сонымен 

қатар, бұл деңгейде деректерді сақтау және интеллектуалды шешімдер қабылдау 

үшін алгоритмдер қолданылуы мүмкін. 

4. Қолданушы деңгейі (Application Layer): Бұл деңгейде қолданушылар өз 

құрылғыларын басқарады және басқару үшін қажетті интерфейстерді пайдаланады. 

Бұл мобильді қосымшалар немесе веб-браузер арқылы жүзеге асады. Қолданушы 

осы деңгейде құрылғыларды мониторингтеуге, деректерді талдауға және қажетті 

шешімдерді қабылдауға мүмкіндік алады. 

5. Қауіпсіздік деңгейі (Security Layer): IoT жүйесінің қауіпсіздігі – деректердің және 

құрылғылардың қауіпсіздігін қамтамасыз ету. Бұл деңгейде шифрлау, 

аутентификация, қол жетімділік басқару сияқты механизмдер пайдаланылады. 

Қауіпсіздік деңгейі деректерді қорғайды және жүйенің жұмыс істеуінің дұрыс 

болуын қамтамасыз етеді. 

IoT құрылғыларының жұмыс істеу принциптері 

IoT құрылғыларының жұмыс істеу принциптері бірнеше маңызды этаптан тұрады: 

1. Деректер жинау: IoT құрылғылары қоршаған ортаны бақылау және жинау үшін 

сенсорларды пайдаланады. Мысалы, ауа температурасы мен ылғалдылығын өлшеу 

үшін құрылғылар DHT11 немесе DHT22 датчиктерін пайдаланады. Сенсорлар 

уақытша мәліметтерді жинап, оларды микроконтроллерге жібереді. 

2. Деректерді өңдеу: Алынған деректер микроконтроллерде өңделеді. 

Микроконтроллер бағдарлама логикасын орындай отырып, деректерді талдайды, 

қажетті әрекеттерді жасайды және оларды сақтау немесе жіберу үшін басқа жүйеге 

жібереді. 



3. Деректерді жіберу: Микроконтроллер деректерді қоршаған ортаны бақылау және 

басқа жүйелермен байланыс орнату үшін қолданылатын қосылу технологиялары 

арқылы жібереді. Мысалы, Wi-Fi, Bluetooth, ZigBee, немесе LoRaWAN сымсыз 

байланыс әдістері арқылы деректер бұлтқа немесе орталық серверге беріледі. 

4. Деректерді сақтау және талдау: Жіберілген деректерді бұлтты серверлерде 

немесе орталықтандырылған деректер базасында сақтау үшін өңдеу және талдау 

жүргізіледі. Бұл кезеңде жүйе аномалияларды анықтап, болжаулар мен шешімдер 

шығара алады. 

5. Қолданушы интерфейсі: Қолданушылар веб-интерфейстер немесе мобильді 

қосымшалар арқылы құрылғыларды бақылап, басқаруға мүмкіндік алады. Олар 

құрылғылардың күйін, тарихын көріп, нақты уақыт режимінде ақпарат алады. 

IoT жүйелерінің жұмыс істеу циклдары 

1. Сенсорлар деректерді жинайды. 

2. Жинақталған деректер өңделеді (жергілікті немесе бұлтта). 

3. Қажетті деректер серверге жіберіледі. 

4. Қолданушы интерфейсінде немесе жүйеде деректерді талдау және басқару 

жүргізіледі. 

5. Құрылғылар мониторингтен өтіп, қажет болған жағдайда әрекет етеді 

(мысалы, егер температура тым жоғары болса, оны басқару әрекеті іске 

қосылады). 

IoT құрылғыларының қолдану салалары 

1. Ақылды үйлер мен ғимараттар: IoT құрылғылары жарықтандыруды, 

температураны, қауіпсіздік жүйелерін және энергия тұтынуды бақылауға 

көмектеседі. Мысалы, автоматты түрде жарық қосу немесе өшіру, термостатты 

реттеу. 

2. Денсаулық сақтау: Денсаулық мониторинг құрылғылары (мысалы, жүрек соғу 

жылдамдығын бақылау, дене температурасы және т.б.) аурулар мен денсаулық 

жағдайын бақылауға мүмкіндік береді. 

3. Ауыл шаруашылығы: Суару жүйелерін автоматтандыру, топырақтың 

ылғалдылығын бақылау және климаттық жағдайларды талдау арқылы өнімділікті 

арттыруға мүмкіндік береді. 

4. Өнеркәсіптік автоматтандыру: Өндірістік процестерді бақылау және 

автоматтандыру, ескертулер мен ақауларды болжау арқылы өндірістік тиімділікті 

арттыру. 

Қорытынды 

IoT құрылғыларының архитектурасы мен жұмыс істеу принциптері қазіргі заманғы 

технологияларда үлкен рөл атқарады. Сенсорлардан бастап, деректерді өңдеуге, оны 

қолданушы интерфейстерінде бақылауға дейін, әрбір деңгейде тиімділік пен өнімділікті 

арттыру үшін көптеген мүмкіндіктер бар. IoT жүйелері түрлі салаларда қолданылып, 

тұрмыстық және өндірістік процестерді автоматтандыруға мүмкіндік береді. 

Сұрақтар: 

1. IoT құрылғыларының негізгі архитектуралық деңгейлерін атаңыз. 

2. IoT құрылғыларының жұмыс істеу принциптерін түсіндіріңіз. 

3. IoT жүйелерінің қандай қолдану салалары бар? 
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