Joapic 15 Byarrsl :koHe [oT onepanusaibIk xyienepi

15.1. bynartel ecentey
ByntTel ecentey anemMeHTTEpi
BynTThI ecenTey KbI3METIH JKETKI3y yarinepi
barmapnama kpi3mert petinze (SaaS)
Kei3mer petinze miardpopma (PaaS)
WudpaxypbuisiM Kpi3MeT petine (1aaS)
ByntTel oOpHanacTeIpy yirinepi
AUIBIK OYIT
XKabbIk OynT
Y KbIMIBIK OYIIT
I'uGpuari 6ynt
ByntTeI ecenteynepaiH aHBIKTaMaIbIK apXUTEKTYpPachl
15.2. byATThl onepanusuIbIK Kyienep
NHppakypbUIbIM KbI3MET pETIHIE
BynTTEI OnIEpanUAIBIK JKYHere KOMbUIATBIH TaJanTap
ByJITTHI OTIepanusIIbIK )KYHEHIH JKaJIbl apXUTEKTYPAChI
Bupryanmuszanua Bupryanas! ecenteyinep
Bupryanne! cakray opHbI
Bupryanas! xeni
JlepexTep KYpPBUIBIMBIH OacKapy
Backapy xoHe yiinectipy
15.3. 3arrap uHTEpHETI
Hutepuerreri 3aTTap
OBOIIONNUA
[oT KypBUIFBICBIHBIH Kypamaac 0eikTepi
BynT KOHTEKCTIHET1 3aTTap HHTEPHETI
[lexapanap
Tymanne! ecentey
Heri3ri xeni
BynTTer xemi
15.4. InTepHeT 3aTTapbIHBIH ONEPAIUSIIBIK XYHenepi
Pecypcbl mekTeyini Kypbuirbliap
WHTepHeT 3aTTapbIHbIH ONepalUsaIbIK XKyiieciHe KOMbUIATBIH Tajanrtap
WHTepHeT 3aTTapbIHbIH ONEepalUsIbIK XKYHECIHIH apXUTEKTypachl

CoHFbI KbUIAPHI €CENTEYII CalaChIHIAFbI €H MaHbI3/IbI €K1 )KaHAIBIK OYJITTHI ecenTeyIiep
xone 3arrap untepHeti ( [0T) Gomapl. Exi skarmaiiza qa ockl opTajgap/ablH HAKThI TajdarTapbiHa
xKayan OepeTiH oNepalnusUIbIK KyHenep ol e d31pJaeHye.

15.1. byarTel ecentey

Kenreren yiipiMaapia akmapaTThIK TEXHOJOTHUS ONepalysUIapbIHBIH KOMIIUTIriH HeMece
TINTI OapiBIFBIH KOPIOPATHBTIK OYJITTHI €cenTey Jen aranarblH VHTepHeTKe KOCHUIFaH
MH(PaKypbUIBIMFa KOLIpy YpAici ecye.

NIST SP-800-145 ( NIST amsikramacei Cloud Computing ) OyaTtel ecenTeynepii
KeJeciJiel aHbIKTalIbl.

ByarThIK ecenTeysep 6ackapy YIIiH a3 KYII )KyMmcall, JKblJIIaM KaMTaMachl3 €Tyl )KoHe
HIBIFAPbLTYbl MYMKIH KOH(UTypalusuIaHaTBIH €CENTey PecypCTapblHBIH (Kelinep, cepBepIiep,
KoiiManap, KojjaHOanap jKoHE KbI3METTEp CHUSKTBI) OpPTaK IyJblHA OapIibIK XKepje, BIHFAIb,
cypaHbIC OOWBbIHIIA JKeJire KaThlHAyJIbl KaMTaMachl3 €TeTIH MOJelb HeMece KbI3MET
npoBaiiiepiMeH e3apa apekerrecy. byn OynTThl ecentey MOei KODKETIMALTIKTI apTThIpajbl



XKoHe Oec MaHBI3Jbl CHUMATTaMara, COHJAM-aK YII KbI3METTiI KETKi3y YJATiciHe >KoHE TepT
OpHAJIACTHIPY YJITiCiHE He.

XoFrappima KENTIPUITEH OPTYPJi MOJENBACP MEH CHIATTaMalapAblH AaHBIKTaMAacChl,
COHJIali-aK oOJIapJbIH ©3apa OailylaHBICHI alKeIH KepceriuireH 15.1-cyper. Temenme OYITTHI
€CernTey/iH MaHbI3/Ibl CUIIATTaMalIaphbl KENTIPLIreH.
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Cypert- 15.1. ByaTThl ecenrey 3neMeHTTepl

— Ken xeqire Koa :xerkidy. byn OipTekTi emec >Xyka >KOHE KaJblH KIHMEHTTIK
maTdopManapasl (MbICaIbl, YsIbl TeleoHmap, HOYTOYKTEep JKOHE TUIAHIIETTEp) KoHEe Oacka
JTOCTYpJAl HeMece OWITKa HeTi3NeNreH OarmapiaMalblK KamMTaMachl3 €Ty KbhI3METTEpiH
naianany/ibl JKEHUIACTETIH BeO JKOHE CTaHIApPTThl MEXaHW3MJIIEP apKbUIbl KOJDKETIM/II
MYMKIHJTIKTED.

—  Ksuipam Oeitimaeny. byinTTel ecentey Oenriai Olp TEXHUKAIBIK KbI3MET KOPCETY
TaJanTapblH KaHAFaTTaHIBIPATBIH PECYPCTap ayKbIMBIH KCHEHTYre HeMece a3aiTyra MYMKIHIIK
Oepeni. Mbicanbl, Oenrini 6ip TancChIpMaHbl OPBIHAAY KE31HAE CEpBEP PEeCYpCTaphIHBIH KOOIpeK
CaHbI KQXXET 00JTybl MYMKIH, OJIap TallChIpMa asKTaIFaHHAH KeHiH 00caThUTybl MYMKIH

— OuneHeTiH KbI3MeT. BynTTHI JXylienep pecypcTapabl aBTOMATThl TYpAe O0acKapaabl
YKOHE OHBI KOJITaHy bl OHTalIaHIbIpabl, KbI3MeT TypiHe coiikec KeJeTiH aOCcTpaKUUsIHbIH OenTil
O0ip AeHreiiHae enmiey MYMKIHIINH THIMII HaiganaHaabl (MbICalbl, CaKTay, OHIEY, OTKI3y
KaOUTIeTTUIINH koHe OeliceHAl MaiAanaHyIIbl TIpKENruviepiH KamTamachl3 eTy). Pecypcrapmabl
KOJIJIaHy MpOBaijep YIIiH Je, MaiaalaHbUIaThlH KbI3METTEPAl TYTHIHYIIbI YIIIH JIe aFbIMJIAaFbl
YKOHE >KaJrbl OaKplIayFa, ecen Oepyre KoHe allbIKThIKKA MYMKIHJIIK Oepe/ii.

— Cypanbic (olibIHIIA 63iHe-03i KbI3MeT KepceTy. bynTThl ecenreynep KbI3METIHIH
TYTBIHYIIBICH ( OYJITTHI KbI3MET KopceTy TYThIHYIIB - XKKO) kaxet OosiraH karnaia, KbI3MeT
IpoBaiiiepiMeH aJlaMHBIH OPEKETTECYIH Tajall eTIel, ecentey MyMKIHAIKTEPiH (CepBep YaKbIThI
HEMece JKeNUTIK CaKkTay OpHBI CHUSIKTBI) aBTOMATTHI TYpJe *oHe OipKakThl TypAe Oepe anajpl.
Kei3smerrep cypanbic OO#BIHINA YCBIHBUIATBIHIBIKTaH, OYJ pecypcTap NaiiiagaHylIbIHBIH
aKnapaTThIK TEXHOJIOTHsIap HHPPAKYPHUTBIMBIHBIH TYPAKThl 061iri 60JIbIN TaObLIMAai Ibl.

— Pecypcrap nmyJsl. IlpoBaiigepain ecenrtey pecypcTapbl opTYpili (PU3HKAIBIK XKOHE
BUPTYAJIIbI PeCcypcTap AMHAMUKAIBIK TYPAE TaralblHIANFaH JXOHE TYTBHIHYIIBIHBIH CYpaysbl
OoWbIHINIA KaliTa TaFalbIHAANATBIH KON jKallFa alylibl YATICIH MaiianaHa OTHIPBIN, KONTETreH
OWITTBIK ecenTeyiep KbI3METIHIH TYTHIHYIIBUIAPbIHA KBI3MET KOPCETY VIIIH OipiKTipiIreH.



MyHnaii pecypcTap/bIH TUIITIK MBICATIAPhI - CaKTay, OHJLY, JKEIEN KaJ, kel oTKi3y KabineTi
’KOHE BUPTYaJ/Ibl MAIIMHA KbI3METTEI.

ByJarThl ecenTey KbI3MeTIH KeTKI3y yJriiaepi

AKII ¥nrreik Cranmaprrap Muctutythl (NIST) yin KbI3MeT YJriciH aHBIKTaMABI (
KBI3MET YIITriCi), OHBI KIpICTIpUITeH KbhI3MET Oajmamanapbl pETIHIE KapacThIpyra Oo0ajb:
OarapiamMaibiK Kypasl KeI3MeT peTinze ( OaraapiaMaibik Kypasl peTiHze jKkoHe cepBuc - Saas ),
KbI3MeT petinge miatdopma ( mrardopma periHae jkoHe cepBuC - PaaS ), conpaii-ak KbI3MET
perinne uHppakypbUIbIM ( HKHOPAKYPBUIBIM PETIH/E KOHE KbI3MeET - laasS ).

Barnapiama Kbi3mer perinjge ( SaaS )

SaaS tyremHymbIapra OargapiaManblK KaMTaMachl3 €Ty TYpiHJAe JKOoHe, aTall aiTKaH[a,
OyJITTa KYMBIC ICTEUTIH >KOHE KOJ JKETIMJI1 KoJilaHOanap TypiHAe KbI3METTEp Il YChIHAbI, Oy
KarJaiaa OyITThI pecypcTapra KaThICThl Oenrili Be0-KbI3METTEp/IIH YITiCiHe calikec. SaaS yarici
TYTBIHYIIBIFA KbI3MET MpOBalAEpiHIH OYJITTHIK HHQPAKYPBUIBIMBIHAA KYMBIC 1CTEHTIH
KoJ11aHOanap/ibIH apTHIKIIBUIBIFBIH Maiilananyra MyMKIHIIk 6epenl . KonnanOanapra Kapanaiibim
uHTepdeiic (MpIcasbl, BEO-IOJIFBIIT) aPKBUIbI SPTYPIIl KIMEHTTIK KYPBUIFbLIapJaH KOJI )KETKI3yre
6omanpl. JKyMbIC ycTeni MEH cepBepiliK OariapiaMalblK KypajFa JIMLIEH3Us adyldblH OpHbIHA
KOCIMOPBIH OYJIT KbI3METIHEH O1p/ielt (yHKITMOHAIIBUTBIKTHI a1 ibl. SaaS Mo 1eli OaraapaamMaibiK
KypaJiJbl OpHATY, KOJIay, )KaHAPTY *KoHE TY3€Ty KUbIHABIKTapbIiH OosiapipMaiiabl . Ochl neHreine
YKYMBIC ICTEHTIH KbI3METTepIiH MbicannapeiHa Google xataasl Gmail, Microsoft 365, Salesforce,
Citrix GoToMeeting xone Cisco webex. SaaS KbI3MeTTepiHiH KapamailbiM Ka3bUTyIIbLIAphl —
KbI3METKepJiepiHe MeKeMeAeri OHIMIUIINH apTThIpaThlH THUNTIK OarjapiaMaiblK Kypayra
(MBICAITBI, KYKAaTTapAbl OHJICY JKOHE AJIEKTPOHBIK TOIITA) PyKcaT Oepy KaxeT yitbimaap. JKeke
TYJIFanap OYJITTBIK pecypcTap bl CaThIN aly YIIiH SaaS yATICiH /e maiaanaHaibl.

Ke3mer peringe miargopma ( PaaS)

PaaS Moneni TyTeIHYIIBUTapFa 63 KOJIIaHOATapbIH iICKe KOca allaThIH M1aTdopma TYpIHAeT1
KbI3METTI YChIHAbI. OJ TYTHIHYIIBUIAPFA ©3/1€p1 dKacalThIH HEMEece CaThIN ajlFaH KoJaaHOanapabl
OYITTBHIK MH(PPpaKYPBUIBIMIA OPHATIACTBIPY MYMKIHIITH Oepeni. bynTka Herizpenren PaaS ynrici
bIHFalJbl OarjapiiaMajblK Kypalibl Kypy OJIOKTapblH, COHAal-aK d3ipiiey KypalJapbIHbIH
ayKpIMBIH KaMTamachl3 etenl. Herizinme, PaaS Oyirrarel omepanmsuiblk skyihie. by jkana
KOCBIMIIIAIAP/IbI 93ipJieyl HeMece OyphlHHaH Oap KoChIMIIAjapIbl OCHIMAEyl KaKeT eTeTiH
KOHE ecenTey pecypcTapblH KaXKeT OOJIFaH yKar/1aiiia FaHa TeJlell, KakeT OOJIFaHIlIa MMaijanany ibl
KOKET eTeTIH YHbIMAAap YIIH bIHFaiuibl. PaaS aeHreifiHge »XyMbIC ICTEUTIH KbI3METTED
MbicaiapeiHa AppEngine, Engine kipeni Yard, Heroku, Microsoft Azure, Force.com »xoHe
Apache Ctparoc.

HNudppakypelibiM Kbi3mer petinge ( 1aaS)

[aaS ynriciH maiianaHa OTBIPBINT  TYTHIHYIIBI HEri3ri OYJITTHIK HWH(PaKypbUIBIMHBIH
pecypcTapbiHa KOJI JKEeTKi3e anaabl. BynTTel ecenteynep KbI3MeTiH maliaananyibl HeTi3r1 OYITTHIK
MH(PaKYpbUIBIM pecypcTapblH OackapMaiiasl Hemece OakpUIaMaipl, Oipak OIepanusIIbIK
KyHenepli, OpHaJacThIpbUIFAH  KojjaHOamapapl  Oackapaabl JKOHE  TaHIAJNFaH  JKell
KypamaacTapblH (MbICajibl, XOCT OpaHAMaya3piepi) HIeKTeynai Oakpuiaybl 00iybl MyMKiH. laaS
MO/Ie]T1 BUPTYaJI bl MallIMHATIAPAbI )KoHE OacKa BUPTYyaIn3allMsiHbl KAMTaMachl3 €Te 11 annapaTThIK
KOHE OlepalUsIbIK JKyHenep oHe TYThIHYIIbIFAa ONepalUsbIK KyHelep MeH KoJjiaHOaiap bl
Koca, epKiH Oar/apiaMaiblK jKacaKTaMaHbl OPHANACTBIPYFa kOHE ICKe KOCYFa MYMKIHJIK Oepy
YILIIH ©HJeyre, caKTayFa, Kellepre koHe 0acka HEri3ri ecenrtey pecypcTapblHa KOJ JKeTKi3yre
apHasiFaH Kpi3MerTep. laaS mojeni TyThIHYIIBUIApFa JKOFaphl OeiMIl ecenTey KyHenepiH Kypy
YLIIH HETi3ri ecenTtey KbhI3METTEpiH (CaHIBIK MoceJenep/i IIeNmly >XoHe JAEpeKTepaAl Ccakray
CHSIKTBI) OIpIKTiIpyre MyYMKIHAIK Oepeai. ©neTre, TYTHIHYIIBUIAP KaJIbl OpTa YIIIH aKMapaTThIK
TEXHOJIOTUSl ONepalsulapblH OackapyFa apHaJfaH KOHCOJb pETiHAE KbI3MET eTeTiH BeO-
HeT13/IeNreH rpaduKanbIK MaijanaHymsl nHTepeicin naianansin, MyH/1ail ”HPPaKypbUTBIM/IbI



e3/1epi KaMTaMachI3 eTe anazapl. KochiMIia MyMKIHAIK peTiHae OYJITTHIK HHPPaKYphUIbIMFa Kipy
ymin APl kamTamacei3 erityi MyMmkiH. laaS neHreifinme XKyMbIC iCTEHTIH KbI3METTEpPIiH
MbIcaiiapbiHa Amazon kipeni cepmimai Ecenrey Byt ( Amazon EU 2 ), Microsoft Windows
Azure, Google Ecenrey Kosrantkeimi ( GCE ) xone Rackspace.

CanpicThIpy yuIiH 15.2-cypeTTe oChI Kep/ie KapacThIPbUIFaH YII KbI3MET KOPCEeTy MOAECT1
OOWBIHIIA OWITTHI €cenTey KbI3METTEpPIHIH TpoBaiiepi XKy3ere achlpaThlH (QyHKIUSIAP
KENTIPUITeH.
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ByarTel opHAJaCTBIPY YJrijepi

Kenreren yitbiMnapaa e3aepinid AT omnepanusuiapbIiHBIH alTapIIbIKTald O6JIiriH Hemece
TiNT1 OApJIBIFBIH KOCITOPBIHHBIH OVITTHIK €cenTeyiepine kemipy ypaici ecyae. CoHbIMEH Kartap,
yitbIMIap OYITTHI HEJICHY XKoHE 0acKapy ONIUSIAPBIHBIH ayKbIMBIH TaHIAYbl KEPEK.

AuwivlK oOyam

AMIBIK OVITTHIK HHPPaKYPBUIBIM ( KOFaMIBIK OVJIT ) JKaJIIIbIFa OPTaK HEMece ipi cajalibIK
Tonka apHaimFaH. O akpUIbl OYITTHIK €CEeNnTey KbI3METTEPiH YChIHAThIH YHbIMFA THECUIl OOJTybI
MYMKiH. ByITTHI ecenTeynep KbI3METiHIH MpoBaiiepi OYITTHIK HHPPAKYpbUIbIMFA Ja, OYJITTaFrbl
nepekTepi Oackapyra JKoHe omepalusiapra Ja xayan Oepeai. AIIBIK OYJITTbI KOMMEPLUHUSIIBIK,
aKaJIeMHUSIIBIK, MEMJIEKETTIK YHBIM HEMece OJIapbIH OeNriti Oip OipJecTiri uelieHe koHe Oackapa
anaapl. bynaTTel  -OyNTTBIK  ecenTeyiaep  KbI3METIHIH — MpoBaifiepi KEeprulikTi kepae
OpHAJIACTHIPaJbl. AMIBIK OYJIT yITICiHIE OapibIK HETI3ri Kypamaac OeliKTep Kell jKajifa aTyllbl
MH(OPaKYpbUIBIMBIH/IA OPHATACKAaH KOPHOPATUBTIK OpaHaMayspJieH Thic Oonaasl . Konnanbanap
MeH JiepekTep KoiimanapbiHa MHTepHeT apKbuIbl Kayinci3 [P MekeHnxkaiibl OolbIHIIIA TEriH HeMece
oJlap/ibl Maiiianany YIIiH ajdbIHATBIH aKblFa KOJI XKeTKi3yre Oosaapl. bynTt ¢orocyperrepai epkin
opHanacTeipa anateiH Amazon sxone Google, Yahoo mail xone Facebook nemece LinkedIn
QJIEYMETTIK JKeJi TOpanTapblHaH CYpaHbIC OOMbIHIIA BeO-KOCHIMINATIAPAbI HEMECE ecenTey
KyaThlH KOCa ajFaHJa, TYTBHIHYIIBUIBIK CTHJIBJEr OHail maijanmaHyra OOJaThIH KbI3METTEp/i
YCBIHA/Ibl. AIIBIK OYJITTap ap3aH >KOHE LIYFBUT KAKETTUTIKTEp 1l KaHaFaTTaHbIPY YIIIH ayKbIMIbI
OONFaHBIMEH, OJIap 9/IETTE KbI3MET KOpceTy AeHreii Typansl kemicimaepai (SLAs) a3 kaMmTamacsi3



eTe/ll HeMece MYJIIEM yKacaMai bl )KoHE KeKe HeMece THOPUATI OYITTHIK MH(PPAKYPBUTBIMIAPIbIH
KOFalTybIHa Hemece OyJliHyiHe MYJIeM Kenuiaik Oepmeni.

AWK OyiIT OYITTBHI ecenTey KbhI3METIH TYTHIHYIIBUIApFa KOHE KBI3MET KOpCeTYIiH
JKOFaphbI ICHI€UiH KaXeT eTIeHTIH HblcaH1apra Kosaiuibl. COHBIMEH KaTap, aliblK SaaS OyITTaphl
MIH/IETT] TYp/E IIEKTeYyJIep eHri30eii i )koHe a3aMaTTap/IblH JKeKe eMipiH KOPFaUThIH 3aHJapabl
OpBIHAAMaiAbI, Oy TYNKi MaiiananymIbiHbl OY3YIIBUIBIKTAp YIIIiH jkayanTsl eTeni. Kenreren
almplK OyiTTapna OacTel Hasap OYITTHI €cenTey KbI3METTepiH TYTHIHYIIbUIAPFa, COHAAN-aK
KBI3METTEp/Il MaiJalaHFaHbl YIIIH TeJIeyre MaiblH IIaFblH JKOHE opTa OM3HECKE aynapbLIaibl
(xebiHece rurabaiT yuiiH NMeHHH). AIIBIK OWITTHI €cenTey KbI3METTEPiHIH THUNTIK MbICAIIAphI
dorocyperTepai, My3bIKaHBI >KoHE (ailmaapabl OpTaK MaiJadaHyabl >KOHE HOYTOYKTEpIeH
JEPEKTEePAIH CaKTHIK KOIIpMECIH Kacayabl KAMTUIBI. AIIBIK OYITTHIH 0acThl apTHIKIIBLUIBIFGI -
KYHBI. AJ1 OHBIH 0acTbl KEMIIUIIT — KayIlCI3/IK.

Kaovik oyam

XKexke OynT ( sxeke OyiT ) yibIMHBIH 1Kl AT opTackiHia *Ky3€re achlpbliabl, OJ1 OYJITTHI
e3 OeTiMEH HeMece YIIIHII Tapan YWBIMBIMEH KeJliciM OoMbIHIIA Oackapydbl TaHAAW ajajbl.
Bbyran Koca, OYJITTHIK cepBepiiep MEH JIepeKTep KoiMaapbl )KEprulikTi TypAe /i€, KalllbIKTaH Ja
601yl MYMKIH. JKeke OyJITTap KOpIOPAaTUBTIK XKeJl HeMece BUPTYaJIbl KeKe el ( BUPTyasabl
KEKe HKelll) apKblIbl IHTepHeT apKblIbl YHBIMIAFbl KbI3METKepiiepre Hemece Oemnimaepre I tunri
aaS KpI3METTEpIH YChIHA anaapl. keke kemi - VPN ) skoHe KosmanOambl OarmapiiaMalibIk
KaMTaMachl3 €Ty HeMece KbI3METTep TYPIHIET1 JepeKTepAl cakTay - YHBIMHBIH (uanangapbiHa.
bipak exi >karmaiina na sxkeke Oyiarrap 6ap MHGPaKYphUIBIMHBIH apTHIKIIBUIBIFBIH MalijalaHyFa
YKOHE YHBIM JKEIICIHeT1 KYMUSITBUIBIKTBI CaKTall OTBIPHIN, JKEKE HEMeCe TOJBIK KBI3METTEp/Il
YChIHYFa oHE aKbl ajlyra MYMKIHIIK Oepeni. XKeke OyiIT apKbpUIbl YCHIHBUIATBHIH KBI3METTEPIIH
MBICAJIapblHA AEPEKKOpJIAp, HIEKTPOHABIK IOIITa JKOHE CypaHbIC OOMBIHIIA JEepeKTep
KoMautapsel sxataabl. Kayincizaik skeke OYITThI TaHAAayIblH OipiHIi cedebi O60bim TaOblIaIbl.
Keke OYNTTHIK MHPPAKYPBUIBIM JIEPEKTEPAl CaKTayAblH TeorpadrsulblK OpHBIH >KOHE Oacka
Kayirci3fgik acmekTuIepiH keOipek Oakplaaynbl KamTamachki3 etemi. JKeke OyiTThIH Oacka
apTHIKIIBUIBIKTAPbl pecypcTapbl OpTaK MaiJalaHyAblH KapamalbIMIbUIBIFBIH JKOHE YHBIMIBIK
OeutimMILIENIep apachIHAA KbLIIaM OPHATIACTHIPYAbl KAMTH/IBL.

Yorcvoimowvix oyam

bynTel ( KaybIMIACTHIK OVJIT ) JKaOBIK JKOHE alllbIK OYJITTapIbIH OCNTiIepiH akplpaTaibl.
Keke OYIT CHUSKTHI KaybIMJIACTHIK OYJITBIHA KOJDKETIMIUTIK IIEKTEYNi. Al KOFaMIBIK OYJITTHIK
pecypcTap CHUSKTbl KaybIMJACTBIKTBIH OYJITTBIK pECypcTapbl KeITereH Tayenci3 yibiMaap
apachlH/Ia OpTaK Naiiaananbiaaasl. by yiibiMaapabiH opTak OyJITKa KOMBLIATHIH YKCAC TalanTaphbl
Oap koHe ojerTe Jepekrepai Oip-Oipimen Oemicyli kepek. KaybIMIacThlK — OYIITHI
TY)KBIPBIMJIAMACHIH KOJIJAHATHIH CallaHbIH Oip MbICallbl JIEHCAYNbIK CaKTay OOJbIN TaObLIaIbI.
KaybpIMaacTelK OYJITBI MEMIIEKETTIK KYMUSJIBLIBIK epexeNiepiHe >KoHe 0acka HOPMATHUBTIK
TajanTapra colKec y3ere achbIpbulybl MyMKiH. KaybIMIacThIK OYJITBIHBIH MYLIENEPi IepeKTepai
OacKapblIaThIH KOJIMEH anmaca anajsl. KaybiMaacTeiK OYITTHIK HHOPAKYPHUIBIMBIH KATBICYIIIBI
yilbIMIap Hemece YUIiHIII Tapan 0ackapa anajbl >KOHE KeprilikTi HeMece KallbIKTaH OO0JTybl
MYMKiH. byl opHanacTeipy yATiciHIE MIBIFBIHIAP KAl OYJITKA KapaFaHaa a3 maiiiajJanymbuiap
apaceiHa, Oipak >Keke OYITKa KaparaHjaa KeOilpek Maiilananylmbuiap apacbiHaa OemiHei.
CoHpIKTaH YKBIMIBIK OYJITTHIK €CENTeyNepae oTe a3 YHeMAeyre 00Iaibl.

Tuopuomi oynm

I'mOpunaTi OYNTTHIK MHPPAKYpPbUIBIM ( THOPUATI OYNIT ) JepeKTep MEH KOJIIaHOamapIibl
TachIMaJIZlayFa MYMKIHJIK OepeTiH CTaHAapTTalFaH HeMece MEHIIIKTI TeXHoJorusaa 6ip-0ipiMeH
OaiiTaHBICTRIPBUIFAH SPTYPJIl HbICaHIap OOJBIN KaJaThIH €Ki HeMece OJaH Jia Kol OyiaTTapjaaH
(>xeke, OpTaK HeMece >KaIbl) Typasl (MbICAlbl, OYJITTap apachlHJa >KYKTEeMeH1 Oipkernki ey
YUIiH OYITTHI KeHeWTy). 'mOpuari ommus kaObIK OyiTTa KYNuUs akmapaTrThl OpHANACTHIpYFa



MYMKIHIIK Oepemi, am a3 Kymnus JepeKTepii amblk OynTra cakrayra Oonaabl. ['mOpuari
aIlIbIK/>ka0OBIK OYJIT OMIUACHI Scipece MIaFblH OM3HEC YIIiH TapThIMIbI 00J1ybl MyMKiH. Kayincizaik
MaceneNepi COHIIANBIKTBI MaHBI3Ibl €MeC KONTereH KoyanOanapasl YbIMIapsl allblK OyJITKa
KeOipeKk Kopraylbl KaKET eTETIH JCPEKTEp MEH KOoJIaHOamap/bl >KBUDKBITYFA MXKOypIlieMed,
alTapibIKTall YHEMJIEYy apKbUIBl JKYKTEN aiyFa Oojanel. MyHJa KapacThIpbUIFaH TeOPT
OpHAJACTHIPY MOJISIIHIH KYIIT1 )KOHE 9JICI3 KaKTapbl 15.1-kecTeae KenTipiireH.

Kecte 15.1. BysITThl OpHANIACTBIPY MOJICNIBIEPIH CATBICTHIPY.

JKaoOwIK ¥ KBIMIBIK ATBIK ['ubpuari
Macmrabray lexreymi [Mexreymi Ore Ouik Ote Ounik
MYMKIHIIT
Kayincizaik EH kayinci3 Orte Kayirnci3 Oprama Kayinci3 | Ore Kayinci3
OHIMILTIK OTe KaKChl OTe KaKChl TeMenHeH Kaxkcnl

Oprara neiin
Cenimainik Ote OMiK Ore OmiK Oprama Opranan
JKOFapbIFa JIeH1H

baracel Korapsl Oprama Temen Oprama

ByarTsl ecenTeyliepaiH aHBIKTAMAJIBIK APXHTEKTYPAChI

NIST SP 500-292 (N I ST Cloud Ecenrey Anbikrama Architecture - NIST anbikramacsr
OYITTBI ecenTeyliep AaHBIKTaMaJblK AapXHTEKTYpachl) OYJITTBIK €CeNTeyiep AaHBIKTaMaJIbIK
apXUTEKTYypachl KeJeciiel cuiaTTalFaH.

NIST-te azipnenren Cloud Computing aHBIKTaMaJIbIK apXUTEKTypackl OHBI ko0aiay MeH
EHT3YyIH OpHBIHA OYJITTBI €CeNTey KBI3METTEPIH JKETKI3yre OaFbITTaliFaH. AHBIKTaMaJIbIK
apXUTEKTypa OVJITTHIK €CeNTeYJICPAiH MPAKTHUKAIBIK KYPIACTUNIKTEPIH TYCIHYAl >KCHUIIETYTe
aprHasirad. On Genrimi Oip OYITTBHI ecenTey KYHECIHIH apXWUTEKTYpachlH KepceTmeni, Oipak
YKaJTBI KO3Kapac TYPFBICEIHAH 0Tl Oip KYHEHIH apXUTEKTypaChlH CHUITATTAY, TAIKbLIAY KOHE
JTAMBITY KYpaJIbl PETIH/IE KbI3MET eTe/Il.

bynTTel ecenreynepaiH aHbIKTaManblK apxuTekrypackl NIST-Te keneci makcaTrTrapmeH
O31pJICHTEH.

* JXanmel OYATTBIK ecenTeyidepAiH KOHIENTyalabl MOJEIl KOHTEKCTIHAE OyiITTa
KOJDKETIMJI1 OpTYPJIli KbI3METTEP 11 BU3YyIU3AIUsTIaHbI3 JKOHE TYCIHIIPIHI3.

* ByaTTBIK ecenTeynep KbI3METIH TYTBIHYIIbUIApFA OYITTa KOJDKETIMII KbI3METTEp/Ii
TYCiHY, TaJKbIJIay, CAaHATTAY JKOHE CAIIBICTHIPY YIIIH TEXHUKAIBIK HYCKAYIBIKTHI KAMTaMachI3 €Ty.

» Kayincizaik, e3apa opeKerTecy, TachIMaay >KOHE aHBIKTaMaJIbIK ICKE achIpy YIIiH
KOJIAWJIBI CTaHAaPTTAP/Ibl TAIAYIbI XKEHULICTY.

15.3-cyperTe KepceTUIreH aHBIKTAaMalIbIK apXUTEKTypada Oec HEerisri akTep OJap.biH
pesiepi MeH MIHJCTTEp1 TYPFBICHIHAH aHBIKTAJIa bl

* Byarrel ecentey Kbi3MerTepin TyThiHymbl ( Cloud Kpi3MeT kepceTy TYTHIHYIIBI —
XKKO). bynrteik ecenrteynep KbI3METIHIH MpoBaiiiepiMeH icKepIIik OaiIaHbIChl Oap jKOHE OHBI
naiialaHaThIH J)KEKe TYJIFa HeMece YHbIM.

* ByarThIK ecenreyiep Kbi3MeTinin nposaiigepi ( Cloud kpi3meT kepcery mpoBaiiaepi -
CSP). Mynneni Tapanrtapra OYJITTBIK €celTey KbI3SMETTEPIH YCBIHYFa JKayalThl JK€Ke TYJIFa
HEMecCe YHbIM.

* byarrel aynuTop. BynTTel ecentey KbI3METTEpiH, aKHapaTThIK KYHEHIH >KYMBICHIH,
HaKThI OYJITTHI €HTI3Yy/1iH OHIMJILIIr MeH Kayinci3airin aepoec O6aranaii anaTelH Tapar.

* ByarTsl Opokep. BynTThl ecenTtey KbI3METTEpiHIH KOJJaHOAChIH, OHIMAUIINIH JKOHE
KETK3UTylH OacKapaTblH >XoHEe OYITTHIK €CenTey KbI3METTEpiH JKETKI3YIIiJiep MEH OJIapJIblH
TYTHIHYIIBITIAPI APACBIHIAFbl KAPhIM-KATHIHACTHI PETTEUTIH HBICAH.

* ByarTeik onmeparop. byiTTel ecentey KbI3METTEPIiH KETKI3YIIiEH TYTHIHYIIbLIapFa
JIeH1H KETKI3Y/Ii )KOHEe TaChIMaJIay/Ibl KaMTaMachl3 €TETIH JIeN Iall.
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Cypert. 15.3. NIST Cloud Computing aHBIKTaMaJIbIK apXHUTEKTYpPaChI

BYITTHI TYTBIHYIITBI

bynTTel aynurop

Kayincizaikri Tekcepy
KynusneIkTsl TEKCEPY
OHIMIIUTIKT1 TEKCEPY

BynTThI ecenteynep KpI3METIHIH TpOBaiaepi
Kp3merti 6ackapy

Kp3mer kepcery aeHreii

SaaS

PaaS

laaS

Pecypc sxone Oackapy aOCTpaKIUsIIBIK KaOaThl
dusHMKaIbIK pecypcTap ACHI el
AnnaparThIK Kypaj
OpHanacteipy

BynTTBIK KBI3METTI Oackapy
buznecTi Kongay

Jaiteianay / koHurypanusiiay
Tesimuinik / ©3apa opekerrecy
Kayincizaik

Kynusnbuibix

Byt Opokep

Kpi3mer kepceryneri menuanus
Kei3merrepai 6ipiktipy
Kp13meTTik apOuTpax

byirtel oneparop

AT >xoHe KonaHOa KaKeTTUTIKTepiH KaHAFaTTaHBIPY YIIIH OChl KbI3METTEepiH OipeyiH
HeMece OlpHelleyiH ycbiHa anaabl. Y1 Kel3MeT yAariciHiH ( SaaS , PaaS , [aaS ) opkaiiceicbinna
OWITTBIK ecenTeyiep KbI3METIHIH MpoBaiiiepi coJl YIriHi KoJJjayFa KaKeTTl cakTay *oHe OHIeY
KypalJapblH, COHJai-aKk OYITTHIK ecenTeyiep KbI3METIH TYTBIHYLIbIIAp YLIH OYJITTHIK
uHTepQeicTi KaMTaMachl3 eTe.

Ocpbutaiiira, SaaS  yariciae  OYITTBIK — ecenTeyiep  KbI3METIHIH — mpoBaijepi
TYTBIHYIIBUIApFa KYTUIETIH KbI3MET JIEHTeWIepiHJIe KbI3MET KepceTy YIIIH OYJITTHIK
MHOPaKYpbUIBIM/IA JKYMBIC ICTEMTIH KosgaHOamapabl OpHAJacThIpaabl, KOH(HUIypauusiIaibl,



KBI3MET KOpCETe Il KOHE XKaHapTapl. SaaS YATICIHICT1 KbI3MET TYTHIHYIIBUIAPBI 63 MYIIEIepiHe
KoijmanOanmapra KOJ OJKETKI3y/l KaMmMTaMachl3 €TeTiH YHbIMaap, KojjaHOamapabl Tikesen
naiiiananaThlH COHFBI Al JaJlaHyIIBUIAP HEMECE COHFBI MaiifaanyblIap YIIiH KoJaanoamapiast
KOH(UTypauusIaiThIH KoaH0a oKiMiiiepi 00Iybl MyYMKIH.

PaaS ynricinne OYITTHIK ecenTeynep KbI3METIHIH IMpoBaiaepi miardopMara apHajIFaH
ecentey MHMPAKYPBUIBIMBIH YHBIMAACTHIPAAbl JKOHE OarmapiaMaiblK KypallJbl OpBIHIAY
CTEKTEpiH, JIEPEeKKOpJIapIbl jKoHE 0acka apaliblK OarmapiiaMaliblK Kypal KypamaacTapblH Koca,
wiatopMa KypaMaacTapblH KAMTaMachl3 €TETiH OYJITTHIK OaF 1apiaMaiblK KYpasiasl iCKe KOCa/Ibl.
PaaS yinricinaeri KbI3MeT TYTHIHYIIBIIAPHI OYJITTa OpPHAJIACTHIPBUIFAH KOJJaHOAIapIbel d3ipiey
XKoHE OacKapy YIIiH OYITTBIK ecenTeysiep KbI3METIHIH MpOoBaijepi YChIHATBIH Kypaigap MeH
OpBIHAY peCYpCTapbIH Maiianana anaibl.

| aaS yuriciame OYITTHIK ecenTeysiep KhI3METIHIH MPOoBaiiepil cepBepiiep i, Kemiep/i,
JIepeKTepAl CaKTayAbl *KoHE OYJITTHIK XOCTHHI HMH(PaKYpbUIBIMBIH KOCA, KbI3MET HETI3JeJIreH
(bMBUKATBIK €CENTEey PeCypCTapblH CaThIN allajbl. O3 Ke3eriHae, OWITTHIK ecenTey KbI3METTEPIH
TYTBIHYIIBl ©31HIH HEri3r1 €cenTey KaKEeTTUIIKTepIH KaHaraTTaHIbIpy YILUIH OCHI €CernTey
pecypcTapbiH (MBICAIbI, BUPTYaJIbl MAIIMHAHBI) TTaii1aaHabl.

ByarrTsl onepatop - OyiT ecenTtey KbI3METTEPIH KETKI3YIIIIeH TYTHIHYIIbUIApFa JEHiH
OallJIaHBICTRIPYABI JKOHE TachIMaJIayAbl KAMTaMachl3 €TETIH JKENUIIK YHBIM. OJETTe, OYVITTHIK
ecenrteyyep KbI3METIHIH MpoBaiifiepl TYThIHYIIbIIApFa OChIHAAN KeJiciMaepre colikec JAeHrene
KbI3METTEP/I1 YChIHY YILIIH OYJITTHIK OTIEpaTOPMEH KbI3MET KOpceTy eHreii kenicimaepin (SLAs)
Kacaiapl kKoHE OYJI YIIiH 01 OWITTHIK ONEepaToplaH TYTHIHYIIBUIAD apachblHAa apHaibl jKoHE
Kayirnci3 KOChUIBIMIApbl KaMTaMmachl3 €Ty[l Tajal €Tyl MYMKIH. jKOHE OYJITTBIK ecenTeyiep
KBI3MET TIpoBaiiaepiepi ..

ByarTeik Opokep OyJITTHI ecenTey KbI3METTEepl TYTHIHYLIBI OHAall OHJEY YUIIH ThIM
Kypaeni 6oaraH Ke3ze naigansl. MyHal sxaraaiina OyITTeIK OpoKep KeJecl YIII caiazia KoJjijay
KepceTe anajbl.

— Ksi3mer koepceryneri mennanus. by naiinananymsiiapasl 6ackapy , OHIMIUTIK
TypaJibl ecen Oepy JKOHE KayilCi3IIKT1 KYIIEUTY CUSKTHI KOCBIMIIIA KbI3METTED .

— Ksbi3mertepai  Oipikripy. byartel  Opokep  KIpMEWTIH  TYTHIHYIIBLIAPIBIH
KOKETTUTIKTEpIH KaHaraTTaHABIPY YIIIH KOITereH OYJITTHIK €cenTey KbI3METTepiH OipikTipesi
KAIFBI3  OYJITTBIK  €CelTeyylep IMpoBalepiH  KaHaraTTaHABIPYFAa JKOHE  OHIMJIUTIKTI
OHTaJIaHIbIpyFa HEMECE IIBIFBIHIAP/IbI a3aiiTyFa KaOlIeTTi.

— Ksi3mertik apoutpax. Kpimertepai Oipikripyre ykcac , TeK OIpiKTipiIeTiH
KbpI3METTEp Tycipinmeiiai. CepBUCTIK apOUTpak OpOKep KOITereH areHTTIKTEPIiH KbI3METTEPIH
TaHJay/aa epKiH eKeHiH Ourmipesai. Mpicanbl, Opokep €H JKaKChl PEUTHHI1 Oap areHTTiI aHBIKTAy
KOHE TaHJay YILIH TeJeM KaOueTTuliriH Oaranay KpI3METTEepiH Maiianana ajgajbl.

ByarTsl aynuTop npoBaiiep YChIHATBIH OYITTBHIK €cCenTey KbI3METTepiH KayilCi3IiKTi
0ackapy, KYMUSJIBLIBIKKA 9cep €Ty, OHIMIUTIK oHe T.0. TYpPFhIChIHAH Oaranail anajbl. ByJITTBIK
ayIuTOp OWITTHIK ecenTeyiep KbI3METIHIH MPOoBaiiiepiHiH UIbIH MOHIHJIE CTaHIApTTap KUHAFbIHA
ColiKec KeJIeTiHIH TeKcepyre KabieTTi Toyenci3 yilbiM Oouia anaabl. byirta opeker eTetin agamaap
apachIHJIaFbl ©3apa apekeTTecy 15.4-cypeTTe KopCceTUIreH.



Koprnioparussas - - " Cerbuenrpa '—

CeTh ‘ ( 06paboTkH TaHHBIX
Horpeburens \ Oneparop &N / Tposailaep \
00 INBIX KO obnaka Y o (1Y obaunbIX |
\_ BbIMMCOCHNH ‘ \_ BhIMHCACHHE )/
NN o
O6aaunsiii
Opoxep
P (TR 0
. [ Aywrop ) —
\_ obaska 4

Cyper. 15.4. bynrTel ecenTeysep/eri akTepiiep apachblHIaFbl KapbIM-KaTbIHAC

15.2. BYATTHI onepauMsuIBbIK Kyiiejaep

« Bynmmul onepayusnvlk scyiie » TEpMUHI OYJITTHIK €CenTeysep KbI3MET1 MpOoBalIepiHiH
JIEPEKTEP OPTATBIFBIHIA YKYMBIC ICTEYTE JKOHE OJIAP/IbIH Mak1ajJaHyIIbUIapblHa OHIMIUTIT )KOFaphl
cepBepIIepdl, JKEIIiH1 JKOHE CaKTay pecypcTapblH OacKapyra »oHE KaMTaMachl3 €Tyre apHalFraH
OeJIIHTEeH ONepanusIIbIK )KYHeH1 Ournipeai. Herizinme OYITTBHIK onepanusuibiK Kyiie laaS ynricine
Colikec KBI3METTEpi JKY3ere achlpaThlH OardapiaMaliblK JKacakTama OoJbIm TaObutambl. by
Kepae OYITTHI OTIEpalMSUIBIK JKyiie MeH PaaS miatdopmackiHBIH albIpPMAIIBUTBIFBIH aTall 6TKeH
xoH. PaaS — TyTeIHyIIBIFA HHPPAKYPHIIBIMBIHIA KYPACTBIPFaH HEMECE COPEICH ThIC CAThIN aJIFaH
KOJIJaHOaIapApl OPHAJACTRIPY MYMKIHAINIH OCEpeTiH TYTBHIHYIIBI KOJAaHOAIapbhlH ICKEe KOCY
mwiardopmacel. On Garmapiamanapabl KypyFa bIHFAIbI KYpbUIbIC OJOKTaphlH, COHIai-aK KaHa
KoJaHOanapabl OpHAJACThIpyFa KOMEKTeCceTiH OarjapiaManay oOpTajapblH, OpPbIHAATY
yaKbpITTapblH JKOHE 0acKa KypajaapAbl KaMTUTBIH OipKaTap KypaiaapAbl ycbiHanabel. Herizinne,
PaaS Oysrrarel malmana”ymibuiapra KoJI JKETIM1 omepamnusuiblK skyie. Kepicinimie, OyITTBIK
omepanusUIbIK JKyiie KbI3MeT MaiJalaHylIbIChl OYITTaFrbl BUPTYaJAbl MallWHANIapAa >KYMBIC
ICTEHTIH  omepanmusIblK  JKyhenaeH — epekmieneneni.  [Ipomaiimep  laaS  kpI3MmeTTepin
YCBIHATBIH/IBIKTaH, aii1aaHyIIbIHBIH OTIePAIMSUIBIK JKyiieci OYITTHIK HH(DPaKYphUIBIMAA JKYMBIC
icreiini. BYATTHIK omepanusaibiK kyhe Oyl KbI3METTepAl OacKapaabl KoHE MaiiianaHylliblFa
Kypangapbl YCbIHA anajbl, 6ipak OYITTHI ecenTey KbI3METTEpiH Maiiadanymibl YIIiH MOJIIIp.

HNudpakypblIbIM KbI3MET peTiHae

laaS yunrici HeriziHeH ecemnTey, cakTay >KOHE JKENUIK KbI3METTepAl KaMTaMachl3 €TeTiH
BUPTYAIIaHBIPBIIFAH ~ OpTaJlaplaH  TypaThlH WHQPaKYPBUIBIMABIK  JIEHTeial  Ouiaipei.
I'unepBu30psap HaKTHl aKHApaTTHIK TEXHOJIOTHUSIIAP pecypcTapblHIa BHUPTYalJbl MalldHalap
KUHAFbIH Oackapaabl JKOHE OYITTHI ecenTey KbI3METTEepiH NaijalaHyIlbulapFa  OChl
pecypcTapiblH  BUPTYaJIJaH/BIPbIIFAH  HYCKaJlapblH  yCbIHaibl. [laiiganmaHymbsiiap — OChl
BUPTYaJAaHBIPbUIFaH pecypcTapra KaxerTi ke3 kenreH OXXK MeH KoijaHOaiabl OpTaHbl €pKiH
OopHaTa ajajpl. AJl TpoBaiJep BUPTYAJIAHIBIPBUIFAH pPecypcTapFa KOJ JKETKI3yre, oJiap.bl
KaXeTTl MeJIlepie KaMTaMachl3 €Tyre >kKoHe oJiap/bl OacKapyra >KayanTbl. BYITTBIK KbI3METTI
TYTBIHYIIBI HETi3r1 OYITTHIK MH(PaKypbUIBIMIBI OackapMaiiipl Hemece OakplLiamaiiapl, Oipak
OTepalMsAIIbIK KYHenep/al, JepeKTeplli CaKTayAbl, OPHAJIACTBIPBUIFAH KOJJAaHOATapAbl >KoHE
MYMKIH JKeJl KypamaacTapblH TaHIayAbl (MbIcalbl, OpaHaMayspiiep) MeKTeysal Oakbuiayra ue.
JlerenmeH, laaS BupTyanusl opTaHblH Oacka araybl €KEHIH ecTe CaKTaHbl3. Bupryanusanus
OWITTHI ecenTeysiepre MYMKIHIIK OepeTiH Heri3ri TeXHOJIOTHsS OOJFaHbIMEH, BUPTYalbl OpTa



KOCBIMIIIa 0acKapy KypaigapblH (MbICaibl, BUPTyaJlJbl MAIIMHAHBI TaChIMaAay, MOHUTOPUHT
XKOHE KOJDKETIMAUTIKTI 6acKapy, KalmblHa KENTipy, OacKapyAblH OMIpIliK UK, 031H-031 0acKapy)
OpHAJIACTBIPY YLIIH HETi3ri oOpTa KEHEHTUIreH JKarjaiiia faHa eH MaHeabl laaS
cUmnarTaManapbiHa Jkayarm Oepe anajpl. -KbI3MET KepceTy, 3apsaray koHe T1.0.). 16.5-cyperrte
OWITTHl ecenTey KbI3METTepPiH TYTHIHYIIBIFa Ko keTiMai IAS Herisri Kypannmapbl alKbIH
KepceTireH. ¥ITaphlHaa €Ki KOpceTKi 0ap HOMIPIIEHTEH CBHI3BIKTAPMEH KOPCETUITeH YII e3apa
opekerrecy 16.5-cyperTeri €H MaHBI3/IbI JIECMEHTTEP OOJIBIIT TaOBLIAIbI.

ByntTel ecenteynep KbI3METiH TYTHIHYIIBLIAP

ByntTeI ecenteynep KpI3METiHIH MpoBaiiaepi

[Topran

XKeminik pecypcrap mysisl

Cakray pecypcTapbIHbIH ITYJIbI

Ecenrey myunsl

ByJaTThI onepanusiibIK Ky eHiH KaJInbl apXUTEKTYPaChI

[aaS opracsl apKbLIBI €cenTey, CakTay ’KoHE KEIUIIK pecypcTapAbl KaAMTaMachl3 €Ty YIIIH
BHPTYaTH3aIUs TEXHOJIOTHSICHIH Taigananaael. 15.6-cyperre KOHIENTYalIbl ISHTei1e OYIITTHI
onepanusUIbIK *KYHEHIH HeT13r1 KOMIIOHEHTTEP1 CXEMAaJIbIK TYpZe KOpPCEeTUIreH.

Bupmyanuzayusn

Bupryanapl MammHa TEXHOJOTHSACHI apHAWbl KOJAaHOAIap/abl, KENiHI JKOHE caKTay
cepBepiiepiH KOMMEPUUSUIBIK KOJ JKETIMJII CepBepiiepre TachIMalljayFa MYMKIHAIK Oepei.
CepBepniep MEH cakTay KYpbUIFBUIAPBIHBIH JOCTYPIl KENUIepiHae MyHAal KYpBUIFbUIApAbIH
OapbIFBl XKaOBIK TUTaTGOopMaIapaa OpHAIACTHIPBUIFaH. OpOIp KYPBUIFBI KyaTThl apTTHIPY YIIH
KOCBIMIIIA Ka0JIBIKTHI KaXKET eTell, O1paK *Kyie TOJBIK KyaTTa )KYMBIC IcCTeMece, MyHIai ka0 IbIK
KYMBIC icTeMel1l. BupTyanuszaius apKblIbl €cenTey, cakTay KoHe Topiay cajallblK CTaHAAPTThI
CepBEPJICPIH, CAKTAY/IBIH XKOHE KOCKBIIITAPIbIH O1p T1aTGOopMachiH/Ia BIHFAHIBI OpHATACTHIPYFa
0oJIaThIH TOYyeJNCi3 KoJsimaHOamapra aiHanaael. Con CHUAKTHI, OargapiiaMajiblK jKacakTamMa MeH
anmapaTThIK Kypaj 0elliHe Il )KOHEe BUPTYaJIJIbI PECypCTapabl €HT13y HeEMece KO0 apKbUIbI dpOip
KoJ1aH0a YIIiH ecenTey KyaTbl apTa/ibl Hemece a3asiibl. BYaTThI opTajarsl anmnaparThiK pecyperap
CTaHJIAPTTHI CepBepiep, XKellire KOChUIFAaH CaKTay KYPBUIFBLIApbl jKOHE KOCKBIITAp (omeTTe
Ethernet xockpimTapbr) 60sbin TadbuTambl. OCHl anmapaTThIK KYPBUIFBLIApA KYMBIC ICTEUTIH
TUIEPBU30PIIAp BUPTYAIbl €CENTey, CaKTay >KOHE JKellire KOChUTY YIIIH KaXeTTi pecypcTap/ibl
KaMTaMachl3 €TETIH BUPTYaJAbl MallMHAJIAP/IbI 931piieyre KaXKeTT1 KOJIJay/Ibl KaMTaMachl3 eTe/Il.
BynTThIK KbI3MeT mpoBaiiiepl (PU3MKAIBIK anmapaTThlK Kypalgapbl TOJBIK OaKbLIaydbl KoHE
TUIEPBHU30PIIBIK ACHI€i11 OKIMIIUTIK 6acKapyabl cakTaiabl. TYTBIHYIIBI OYJITKA KaHA BUPTYaJJIbI
MallIHalapabl jkacay >KoHe Oackapy YUIIH cypayniap »acail anmaipl, JereHMeH Oy cypaynap
pecypcTappl TaraiiblHIay YIIIH poBaiiaep Oenriiered cTpaTerusiapra coiikec 0oJFaH xaraaiiaa
FaHa eckepireni. ['umepBu30p apKbUIbl IPOBAMAEP 9JIETTE JKEIUIIK Kypanaapra nuarepdencrepai
(>keml KOCKBIIITapbl CHUSAKTBI) KamMTamachl3 €Tell, OJap[sl TYTHIHYLIbUIAD MpOBalIepIiH
MH(PaKYpHUIBIMBIH/A apHANBI BUPTYaJIbl XKeIiepal KoH(GUTrypanuusiay YIiH naianana anafipl.
TyTeIHYIIBI 97eTTe 9pOip BUPTYAIBI MAIIMHAAA )KYMBIC ICTEHTIH KOHAK OTEpaIMsUIBIK )KYHEeCiH,
COHJIali-aK »KOFapbLAaFrbl OaplibIK OargapiaMalibIK KacakTama KabaTTapblH TOJBIK OaKbLIayIbl
caKTaubl.
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Cypet- 15.6. ByaTTsl oniepanusuiblK KYHEHIH KOHIETTYaJI bl THarpaMmMachl

Bupryaaasl ecenreyJjiep

Bupryanapl ecenrteynepre xayanThl OYITTBHIK ONEpalUSAIBIK Kyie Kypampaac Oediri
OynTTHIK ecenteynep laaS oprackiHma BUpPTyalIpl MallMHAIAPABI Oackapabpl. OpOip BUPTYya bl
MallliHa OYJITTBIK OIEpaIUsIbIK JKYyHere ecenrey JaHachl PeTiHAe KOJI JKETIMJi, OHBIH HETi3ri
AJIEMEHTTEP1 TOMEH/IE KEITIPIIreH.

— IIpoueccop/xan. byn BupTyanisl MairHa KOJIbIH OpbIHAyFa apHAJIFaH HEer13T1 Kabl
0ap KOMMEPIHSUIIBIK KOJI KETIMI1 CEpBEPJIIK MPOIIECCOP.

— Tmki kan. byn npoueccop cUSKTHI (U3UKANBIK KYPBUIbIMIA OpHAIACKAH TYPaKThI
CakKTay KYpbUIFBICHI (MbICANbI, (IISII-KAT ).

— Ynaerkim. Axcenepatop (QyHKUuMsIapbl KayilCi3AIKTi, >KETiHI >KOHE MaKeTTep/l
OHJIeYll KaMTybl MYMKIH. BupTyanapl yAeTKITiH Oyl QyHKUUAIApbl (PU3UKATIBIK CEPBEPMEH
OailIaHBICTHI ANMapaTTHIK YASTKITIH (yHKIHUsIapbIiHa ColiKec Kemnel.

— O3 koHTpoJIepi 0ap cBHIPTKBI kKaabl. KocbMilla cakray KypbUIFbLIapblHa KOJI
KETKI3Y[l KamTamachl3 eTell. byl cakray KypbUIFBLIApbl JKellireé KOCBUIFaH CakTay
KYpBUIFbUIapbIHA KaparaHaa (PU3MKaJbIK cepBepre OSKITUIreH.

Bupryanapl ecenteynep KOMIIOHEHTI COHBIMEH KaTap OYITTHIK OMEpaIUsIIbIK KYHEHIH
0acka  KOMIIOHEHTTEpIMEH >KOHE  KoNJaHOambl  JkoHe  rpaduKaiblK  MaiJalaHyIIbl
uHTepdeiicTepiMeH e3apa OpeKeTTeCy YIiH OaFraapiIaMabiK Kypaiabl KaMTUIbL.

15.3. 3aTrrap unTepHeTi
3arTapAblH MHTEPHETI — eCenTey 'kKoHe KOMMYHHUKAIIHS CaJachIHAFhI Y3aK jKOHE Y3/IKCi3
PEBOJIIOLUSAHBIH COHFBI AaMybl. OHBIH ayKbIMbI, OApIIBIK jkep/ie O0JIybl JKoHE KYHJIENIKTI eMipre,



KOMMEPIMSUIBIK KOHE MEMJICKETTIK KbhI3METKE ocepi OYpBIHFBI Ke3 KEITreH TEXHOJOTHUSIIBIK
KETICTIKTePl )KOKKA IIbIFapabl.

HuTepHerreri 3aTTap

3arTapiblH MHTEPHETI » TepMHHI HBIH Things - 10T ) cMapT KypbUIFbUIApIBIH ©3apa
OaiiTaHbICBIH KEHEUTY 1 OLIipe/Ii: TYPMBICTBIK TEXHUKAIaH KIIKeHTall CeHcopiapra Aeiin. by
camasarbl  0achIM OaFplT KBICKA KANIBIKTBIKTAFbl MOOWIBII KaOBUIIAFBIITAPABl  SPTYPIIi
aKceccyapiiap MEH TYPMBICTBIK TEXHUKaFa OIpikTipy O0JbIN TaObUIa b, OYJT afamaap MEH 3aTTap
apachIHAAFBI )KOHE 3aTTap/IbIH 03/1epi apachIHAAFbl OAMIaHBICTHIH jKaHa (hopMaapblHa MYMKIHIIK
Oepemi. VHTEepHET Ka3ip MWUIMApPATAFaH OHEPKACINTIK KOHE JKEKe HBICAHIApJIBIH ©3apa
OaiiTaHBICHIH KOJIJANIBI - 9JIETTE OYIITTHI JKYienep apKpuibl. Heicanmap ceHcopiapaaH akmaparThl
Oepe/i, oJlapAbIH OpTaChIHAA dPEKET €Tl )KOHE Keii/1e 3aybIT HeMece KaJla CUSIKTHI YJIKEH JKYyHeH1
JKaurbl 0acKapy YILIH *kaFal skacay YIIiH e3repe/l.

3arTap MHTEPHETI HET131HEH TEPEeH EHT3UINeH KYPbUIFbUIAPMEH KYMBbIC icTeinl. MyHnait
KYpBUIFBUIAP TOMEH >KbUIIAMIBIKTBI, TOMEH >KULIIKTI JIEPEKTepJl *KUHAy >KoHEe Oip-OipiMeH
OaliaHbICaThIH JKOHE OyJI JiepeKTep/l nmaiaanaHylbl nHTepdenci apKblibl KAMTaMachl3 €TeTiH
TYPMBICTBIK TEXHUKAHBI TAii1aIaHa Ibl.

JBoIOLMS

Konnay kepceTineTin COHFBI )Kyienep TYpreIchiHaH IHTepHETTIH 3BOJIIOIUSCH IIIaMaMeH
TOPT ypnakraH oTTi )koHe [0T mamysiHa KeTTi.

1. Axknaparreik TexHogorusiap (AT). byn yiieimpapaeiy AT OesnimiienepiHin
Kbi3MeTkepiepi AT KypbUIFbUIApBl PETIHAE CaThI ajifaH KOHE HEri3iHeH ChIMIbl OalyaHbIC
apHajapbl apKpUIbl KOCBUIFaH JepOec KOMIbIOTEepJep, CcepBepiiep, MapuipyTusaTopIiap,
XKemiapalblK KaJTKaHIap xKoHe 0acka Ja >KaOabIKTap.

2. Onepanusansik TexHoorusap ( OT ). by1 MeauinHaNBIK TEXHOJIOTHS, KaJaraaay
cuskTel AT emec yitbimaap o3ipiieren enriziired AT Gap MamHamap MeH KypbUIFbLIap. Oakplaay
x)oHe nepekrtep carbin aimy - SCADA ), mporiecTi 6ackapy Kypaiaapsl, COHAai-aK YHBIMIapIbIH
OT OemimInenepiHiH KbI3METKEpJIepl KaOABIK PETIHAC CATHIN ajFaH XKOHE HETI31HEH CBIMJIbI
OaiiaHbic apHaIapbl apKbLIbl KOCBUIFAH AYHTIPIIEKTED.

3. ’Keke TtexHogorusuiap. bya TyreiHymbuiap (yiibIMaap Kbi3merkepJepi) IT
KYPBUIFBUIAPBI PETIH/IE CATHIN aJFaH >KOHE TEK CHIMCBI3 OaillaHbIC apHAajapbl apKbLUIbI KOCBHIIFaH
cmaptdoHIap, MIAHIIETTIK KOMIBIOTEPIIEP KOHE AJIEKTPOH/BI KiTall OKY KYPBUIFBLIApPHI, OJiap
KeOiHece KeITereH HbIcaHaapa KO KEeTIM/II.

4. CeHcopJbIK//keTeKIIi KYpbLIFbLIap. by TyTeIHymbLIAp, VilbiIMaapabiH AT xoHe
OT GesiMienepiHiH KbI3METKEPIIEP1 CaThIIT AJIAThIH KOHE YJIKEH JKYHeIepIiH KypamMaac O0erikTepi
peTiHAe TEK CBhIMCHI3 OaillaHBIC apHajapbl apKbUIbI (9AeTTe Oip TYpHe) KOCBUIFaH KOFaphI
MaMaHJaHIbIPbUIFaH KYPBUIFbLIAP.

byn VHTepHETTIH TOPTIHINI ypHarbl, 9ACTTE 3aTTap MHTEPHETI OOJBIN CaHaIaJbl, OJI
MUJUIMAPATAFaH SHIIPUITeH KYPbUIFbUIAPAbI MailaTlaHyMeH alTapibIKTail epeKieIeHe 1.

10T KypbLIFBLIAPBIHBIH Kypamaac 0eikTepi

[oT KYpBUIFBICBIHBIH HET13I'1 KOMIIOHEHTTEP1 TOMEH/IE KEeNTIPLITreH.

—  Jatunmk. OusMKalblK, XUMUAIBIK HEMece OHOJIOTUANBIK OOBEKTIHIH Keilbip
napaMeTpiH eJjIeiill XKoHe aHAJIOTTHIK (KepHey AeHreii Typinae) Hemece nudpibik (GipiikTep
MEH HeJIiep Karapbl TYpiHJe) OalikalaThlH CHIIaTTaMara MPOMOPLUOHAIIBI YJIEKTPOH bl CUTHAI
mbIFapaipl. bipak exi skarnaiina 1a ceHCOpbIH HIBIFBICHI, 9/1eTTe, MUKPOKOHTPOJUIEPIIH HeMece
6acka O6ackapy >JIeMeHTIHIH KipiciHe Oepineni.

—  Keuaik sxkyprizy. ®u3nkaiblK, XUMHUSIBIK HeMece OMOJOTHSUTBIK OOBbEKTIHIH KaHaal 1a
0ip mapametpi OoifbiHIIA Oenrii Oip HOTHXKEre >KeTy YIIIH KOHTPOJUIEPIACH AIEKTPOHIBIK
CHUTHAJIIbl KaObUITAMIbl KOHE OFaH Ccoiikec »kayam Oepeil, OHBIH KOpIIaFaH OpTachIMEH
opeKeTTece/Ii.



—  MukpokoHTpoJep. byn TepeH EHIi3UIreH MUKPOKOHTPOJUIEPMEH KaMTamachl3
eTUITeH CMaPT KYPBUIFBIHBIH KETUIIIPLITeH JTOTUKACHI.

— TpancuBep. MamimerTepai xibepy >koHe KaObLIAay YIIiH Ka)KeTTi 3JIEKTPOHIBIK
koMmroHeHTTepaeH Typansl. 10T kypeurrbuiapeinbiy kermiiriri WiFl, ZigBee nemece Oacka
CBIMCBI3 OaifiJIaHBIC CXeMaChl apKbUIbI OaliJIaHBICYFa KaOUIeTTi CHIMCBI3 KaOBUIIAFbIIITAH TYPA/IbI .

— P® coiikecrenaipy (Radio-Frequency ldentification - RFID). byn o0Obekrinepui
aHBIKTAy YIIIH PaIMOTOJKBIHIAPABI KOJJAaHATHIH TEXHOJOTHS XoHE OapraH caiibiH MHTepHeT
3aTTapblH XKYy3ere achlpyabslH HeridiHe aiiHanaabl. RFID xyiieciHiH HEri3ri 3JeMeHTTepl TerTep
MeH OKbIpMaHap 00bIn Ta0biIanel. Atamn aitkanaa, RFID Tertepi - HpicaHgapabl, skanyapiapIsl
KOHE amamapasl OakpUiay YIIiH MaiijanaHbUIaTIH IIaFbH, OarnapiaMaiaHaThlH KYPBUIFbLIAp
KOHE OpTYpJl MiIHAEp, ejmemjep, (yHKUMsUIap >oHe IWbiFbIHAapMeH keneni. An PXK
OKbIpMaH/Japbl OKbIpMaHJap ayKbIMbIHJAA (OipHEIle CaHTUMETpJeH OlpHelie MeTpre JeiiH)
opHanackad PXK TerrepiHae cakranraH akmaparThl KaObUIIAWIbI, Keiige Kaiita >kazaapl. PXK
OKBbIpMaH/Aaphl 9JIETTE KEeHIH MaiilaNany YIUiH aJlbIHFaH aKapaTThl TIPKEUTIH KoHE MIIIMICHTIH
KOMITBIOTEPITIK JKylere KoChlIaabl.

ByJT KoHTeKcTiHeri 3aTTap MHTEePHeTI

bynT KoHTEKCTiHZIEri 3arTap MHTEPHETIHIH (QYHKIMSUIApbIH JKaKChIPaK TYCIHY YIIIH
YIIIHII1 Tapar 5KeJici MeH OYJITTBHIK €CenTey AMEeMEHTTEPIHEH TYPaThIH TyTac KOPIOPATUBTIK kel
KOHTEKCTIH/IE OFaH JKaJIlbl IOy KacaFaH Mmaiijanbl. 3aTTap MHTEPHETIHIH KOHTEKCTIHIH JKaJIlbl
CXeMaJlbIK KepiHici 15.7-cyperTe KopceTuIreH.

lexapanap

OJIeTTer1 KOPIMOPATUBTIK JKEIIIHIH IIeKapachl JAaTYMKTEP/ICH JKOHE MYMKIH KETEKTEePACH
TypatbiH [0T KOoChUTFaH KYPBUIFBLIAPIBIH JKEITici 00BN TadblIaapl. MyHIal KypblIFbLIap Oip-
OipiMeH Oaiianbica amaabl. MbIcalibl, CEHCOPIAPALIH OYKiT TOOBI ©3 JEpEeKTEPIH >KOFapbl
JICHT €Il HBICAaH KUHAWTBIH JACPEKTEP/ll )KUHAKTAUTHIH Oip ceHcopra xkioepe anaapl. CoHmaii-aK
OCBI JIeHTeiae OipHemie NUI03 00ybl MYMKIH. ATanm aWTKaHIa, NUTIO3 JKOFAphl JCHTeHeri
nepektep kemiiepi 6ap 10T apkbuIbl JKYMBIC ICTEHTIH KYPBUIFBUIAp apachiHAa OaillaHbIC
opHataabl . On nepekTep >KenuiepiHae KOJIIaHBUIATBIH XaTTamallap, COHJai-aK KypbUIFbLIap
naijanaHaTblH XaTTaMajap apachblHAa KaKeTTl JepeKTep aiMacynsl skysere acwipaabl. On
MOJIIMETTEP 11 )KUHAKTAY IbIH HET13T1 KbI3METIH JIe OPBIHIAM aiajibl.

TymaHabl ecenrey

Kenreren loT opHanacTeipyapbeiHIa AEPEKTEP/IiH YIKSH KOJIEMi CEHCOpIIapAbIH OOTIHTeH
KEJNICl apKbUIBl JKacalybl MyMKiH. MpbIcanbl, TeHi3/AerT MYHail KOCIMIILIIrT MEH MYHail eHAeY
3ayBITTapbl KYHJICNIKTI TepabalT NepekTep *kacai anajabl. AJl YIIaKTa CaFaT CalblH KOINTErCH
TepabaiT aepekTepai jkacayra Oomnanmbel. bapibeik ocbl nepektepai [oT kosnmanOanapeiHa KOJ
KETIMIII OPTAJIBIK JKaJITa TYPaKThl (HEMECe KeM JICTCH/IC Y3aK YaKbIT OOMbI) CaKTay/IblH OPHBIHA,
KkebOiHece ceHcopiapra MYMKIHITIHIIIE KaKbIHBIPAK JepeKkTepAl eHaey KaxeT. Ocbuaiiiia, Keiie
HICTTIK ecenTey KabaThl Jien aTajlaThlH HOPCCHIH MaKCaThl JKeNli apKbUIBI OTETIH JEePEeKTep
arbIHAAPBIH KOFaphl ICHTel/Ie caKTayFa jKOHE OHJeyre KOoJailslbl akmapaTka TYpIeHAIpy OObII
Tabbimanpl. byn geHreiizeri eHaey sneMeHTTEpiHE NEpeKTepAiH YIKEH KOJeMiH OHICY XKOHE
JepeKTepiH deKaiiia a3 KeJIeMiH cakTay YIIiH JepeKTep.ii TYPJIEHAIPY o9peKeTTepiH OpbIHaaY
KaxeT 00Jybl MYMKIH.
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Cypert- 15.7. IHTepHeT 3aTTapbIHBIH KOHTEKCTI

Temenne TymMaH/Ibl ecenTey onepanusuIapbIHbIH KelO1p Mblcaliiapbl OepuIreH.

— bBaranay. byn naepexrepni Kofapbl JeHrele eHJIeY KaKeTTUIINH aHBIKTaHTBIH
KpUTepHiinep OoiibiHIIA Oaranay.

— IMimimaey. XXorapsl geHreiiae 1oiiekTi oHACY YIIiH JepeKTep/i KaiTa minrmiey.

— Keneiity/nexoaray. llludpranran nepexrep/i KOCbIMIIIA KOHTEKCTE OHICY (MBICAIIBI,
OacTamnkbl TYpiHIE).

— Ta3zapry/a3aiity. Byn >xernire >koHe >KOFapbl JEHIeieri eHey KylenepiHe OHbIH
OCepiH KoHE KeNUTIK TpauKTi a3alTy YIIiH JepeKTepli a3aiTy *KoHe/HeMece KOHBEpPreHIUsIay.



—  AHAJTUTHKAJIBIK 0aranay. MomiMeTTep/iH MIEKTI MOH €KEHIH aHBIKTAY; JepPeKTepIi
Oacka OarpITTapra KiOepyai KaMTybl MYMKIH.

OzerTe, TYMaHAbl ecentey Kypbutrbuiapbl [oT >kenmiciHiH 1meTiHae (U3MKaIBIK TYpIe
OpHAJIACTBIPBUIA/AbI, SAFHM JAaTYUKTEp MEH 0acKa Ja JepeKTep >XACaWThIH KYpPBUIFbUIAPIBIH
xanbiaa. Ocbutaifina, TeHepanusuIaHFal qepeKTePpIiH YIKeH KoJIEMiH HeTi3r1 eHaeyaiH 0ip Oeriri
JepeKTep OPTAIBIFBIH/IA KYMBIC icTelTiH [0T Komanbansl OaraapIaMaliblKk KaMTaMachl3 TYIHCH
YKOUBLIA/IBI KOHE OJJaH dpi TackIMajiaHaabl. TYMaHIBIK ecenTeynep MeH Kpi3mertep MHTepHer
3aTTapblHbIH Oenrici 6omyra youe O6epexni. Omap OWITTHI ecenTeyiepre KapaMma-Kapehl 3aMmaHayn
Kenmmepni  yHBIMIacTelpy — ypAiciH  Oinmipeni.  ByaTrTer  ecemrTeynepiae  Kammai,
OPTAJIBIKTAHJBIPBUIFAH CAKTAy KOHE OHJACY PEeCcypcTapbl OYJITTAFbl XKENMUTIK Kypauaap apKbLUIbI
TapaThUIFaH TYTHIHYIIBUIAPFA KOJI )KETIM/I1 )KOHE MaiJaaHybuIap/IblH CaTbICTRIPMAIbl Ty pIE a3
canpiHa Oepimemi. TymaHIbpl ecenTeyle KeKe CMapT HBICAHAAPJIBIH YJKEH CaHbl 3aTTap
MHTEPHETIHIH WIETIHAET] COHFbl KYPBUIFBUIAP/bIH KaHBbIHJA OHJAEY KOHE CaKTay pecypCcTapblH
KaMTaMachl3 €TeTiH )KeIUTIK KypaJiap/abl ai1anana OTEIPBIN KOChUIa bl TYMaH/IBIK ecenTeyiep
MBIHJIaFaH HEMeCe MUJUTMOH IaFaH CMapT KYPBUIFBUIAP/IBIH OPEKETIHEH TYBIHIAUTBIH MaceNenepii
HIeIle/l, COHbIH IIIH/E KayINCi3aiK, KYMUSIBIIBIK, K€l 6TKI3y KaOUIeTIH HIEKTeY jKOHE KEelliry
Macenenepi. TymMaHibl ecenTey TepMUHI TYMAaHHBIH 9/IETTe JKep O€TiHJe TapalaThbIHAbIFbIHAH, all
OYJITTap/AbIH aclaH/ia )KOFapbl KAJIKBII )KYPETIHIHEH HIaObITTaHIbIPaIbl.

Heri3sri xeJi

Heri3ri xeni, Gackama MarucTpaib Jien atanaabl ( MarucTpajib Keji ) reorpadusibiK
JHCTIEPCT] TYMAaH >KENUIepiH KOCaJbl, COHBIMEH KaTap KOPIOPATUBTIK >KETIHIH Oeiiri 0oJibIn
TaOBUIMANTBIH 0acka Keiiepre Kipyal KamTaMachl3 eTefll. OACTTETriieH, apTHIKIIBUIBIK TeH
OTKI3y KaOUIETTUIINH apTTBIPy YIIIH HETI3T1 KeNie OHIMJIUIIr >KOFapbl MaplipyTh3aTopiiap
KoJimaHbeuiaael. COHBIMEH KaTap, HETI3T1 Kelll OHIMIAUIIrT YKOFapbl, CHIMBIMIBLIBIFEI JKOFaphI
cepBepiiepre (MbICAJbl, YIKEH NEPEKKOp CepBepiiepl JKOHE JKEKE OYITTBIK XOCTTap) KOCBHUTYBI
MYMKiH. Herisri skemiferi MapmpyTH3aTOpJIapAbIH KeWOipi apThIK >KOHE KOCBIMINA OTKI3y
KaOUIeTTUTITIH KaMTaMachl3 €TETIH, Oipak MIETKI MapIIpyTH3aToOpJiap PETIHAC OPEKET eTHEHTIH
Ta3a imKi 60Jybl MYMKIH.

byarrel xedi

[oT meTinme KyMBbIC ICTEHTIH KYPBUIFbLIAp/IaH )KHHAKTAIFAaH JEPEKTEPIiH YIKSH KOJIeMIiH
caKTay >KoHE OHJIey MYMKIHIIriH Oepeni . bByaTTeIK cepBepiiep COHmal-ak OCBIHIAK
KYpBUIFBUIADMEH ©3apa opeKeTTeceTiH, onapibl OackaparbiH sxkoHe loT skylecinnme skacanraH
JepeKTepAl TalIalThIH KoJgaHOanapapl OpHaIacThIpabl.

15.4. UuTepHeT 3aTTAPBIHBIH ONlEePANUAJIBIK KyHeaepi

Pecypcbl 1iekTeyJ1i KypbLUIFbLIAD

Pecypcrapbl miekteyni KypbUIFbl TepMHHI ( IIEKTEYNi KYpPBUIFBl ) KeH ayKpiMIel [oT
KYpbUIFBUIAPBIHA CUITEME jKacay YIIIH >Kui naijananeuiafpl. 10T ymiiH pecypc IIEKTeNnreH
KYPBUIFBI — OYJT YIIINA )KOHE TYPAKThI KaThIH IIEKTEYI1 KeJIeMi, TPOLIECCOP/IbIH IIEKTEYII1 OHIeY
KyaThbl )KOHE TOMEH KbULIAMIBIKTHI IEpeKTepAl KaObUIIAFbIIT 0ap KYPbUIFbl. OJIETTEr1 CHAIPUIreH
[oT kypbuTFBLTAPEI OTE a3 XKaAbl 0ap, COHABIKTAH KapanaiblM cakTay MyMKIHIIKTepi 0ap 8 OUTTIK
Hemece 16 OWUTTIK MHUKpOKOHTpoJuiepiep Oonbin Tabbliangsl. Ilexteymi pecypcrapbl Oap
KYpBUIFBLIAp KeOiHECe TOMEH KblIAaMbIKIIEH, amamer 20-250 KouTt/c enmemai kaapiapsl 0ap
CBIMCBI3 JKEKe JKenuiep apkpuibl aepektepai Oepy ymin I EEE 802.15.4 crannapThIHBIH
pamroapHackiMeH sxkabapikranradn. RFC 7228 (Terminology for Constrained-Node Networks-
Ty#tianepaiy mekreyai caHbl Oap >Kejulepre apHajifaH TepMuHosorusi) [ 27 | pecypcrapbl
HIEKTEYJ 11 KYphUIFBLIAP/IBIH YIII KJIACHIH aHbIKTalab! (1-kecte 5. 2) .

15 -kecte . 2 . lllekreyni pecypcrapbl 0ap KypbUIFbUIAp KJIACTAPh
CpIHbBIN Hepextep kenemi, Kb Kon enmmemi, Kb
0 <<10 <<100
1 ~10 ~100




| 2 ~50 ~250

HNHTepHeT 3aTTaAPBIHBIH OMEPAIUSUIBIK KYlieciHe KOWbLIATHIH TaJlanTap

[99] I0T yurin onepanusuibik sKyie 00Tybl THIC KeJleci cHurmaTTaMaaapabl Ti3iMaeii .

—  Kap kenemi a3. XKanreiH Oyi1 Kesjemi cMapT@oHIAp, TUTAHIIETTIK KOMITBIOTEpIIED
KOHE OPTYPJIi EHAIPUITeH KYPBUIFBUIAPMEH CallbICThIpFanaa OipHerie ece a3. OChl Tajantap bl
HOTHKECIH/IE OJIIIIeMi MEH OHIMIUTIT YIIIiH OHTalJIaHIBIPBUIFaH KiTallXxaHaaap, COHIai -aK oapra
OeJIiHTeH KEeHICTIKT1 THIM/II ai1aiaHaThlH AePEKTEep KYPHUIBIMAAPHI KAXKET.

— Tereporenai annmaparTbIK Kypajagapabl Koaaay . EH yiakeH xyiienepae (Mpicambl,
cepBepIiep, nepbec xoHe HOyTOYKTep) Intel x86 mporeccopiap TOOBIHBIH apXUTEKTYpPachl OAChIM.
Harsin xyitenepae (cMapTonaap xoHe [0T KypbUIFbLIapbIHBIH O1pKaTap CHIHBINTAPHI CUSIKTHI)
ARM apxutekrypacsl 6acsiM. bipak pecypc mekTenren KyphuIFblIiap 9pTypill MUKPOKOHTPOJUIED
apXUTEKTypaJlapbIHa KOHE TIpolieccopiap 0TOacklIapbiHa, acipece 8-OUTTIK KoHe 16-OuTTIKTEpTe
Heriznenred.  Pecypcrapbl — mIeKTeynmi — KypbUIFBUIApAA  KONTETeH  KOMMYHHKAIMSIIBIK
TEXHOJIOTHSIIAP J1a KOJIaHbIIA IbI.

—  Keuai kocbuibiMbl . by Tanan aepexrepai xxuHay, Tapatelirad [oT KonnanGanapsin
o3ipyiey JKOHE KAIIBIKTAaFbl JKyWenepre KhI3MET KOpceTy YIIiH oTe MaHb3apl. KyarTel a3
TYTHIHATBIH JKOHE €H a3 pecypcrapbl 0ap KYpBUIFBUIAp KelecuiepAl Koca aiiFaHaa, opTypil
OailylaHpIC OfiCTepl MEH MPOTOKOJIIAPHIH Al 1aTaHa Ibl.

e [EEE 802.15.4 (TeMeH *KbUIIaMIBIKTHI CBIMCBI3 KEKe aiMaKTBIK KEJi)

¢ Bluetooth remen sneprus (BLE)

e 6LOWPAN ( ToMeH KyaTThl CBIMCBI3 JKE€Ke alfMaKThHIK *kelinepre apHanrad |Pv6
MIPOTOKOJIBI)

e COAP ( Constrained Application Protocol - pecypcraps! mekTeyimi KypbUIFbLIapra
apHaJIFaH KOJAaHOAJIbI IIPOTOKOJT)

e RPL ( Routing Protocol for Low and Lossy Networks — KyarTsl skoFanTysl TOMEH
JKEJIUIepre apHajFaH MapIIpyTTay mpOTOKOJIbI)

—  Jueprusi tuimaiairi . Ke3 kenreH KipiCTIpUIreH KYpPBUIFBI, 9CIpece pecypcTapbl
MIEKTEYJI1 KYPBUIFBI YIIIH SHEPrus THIMIUIINT €H MaHbI3Iel OoibIll TaObuiamel. KeitOip
Karainapaa Kypbuirbsliap 0ip 6atapes 3apsIbIMeH Kblaaap O0MbI 3aTTap HHTEPHETIHAE )KYMBIC
icteyl kepek. Uun eHmipymiiiep Oy Taynanka OapbIHIIA KOJ JKETKI3y apKbUIbI jKayar Oepeni
npoueccopablH KyaT THiMaLIiri. CoHbIMEH Karap, KyaT TYTHIHYABI a3alTy YIIIH ChIMCBHI3
OailJIaHBICTBIH OIpKaTap CXeMallapbl d3IPJICH/II.

— Hakrbl yakbITTarbel MyMKiHAiKTep. [0T KYpBUIFBUIAPBIHBIH KE€H ayKbIMbl HAKThI
yaKbITTaFbl KOJIay bl KaxkeT eTeal. Onapra Keneci MyMKIHAIKTep Kipei.

. CeHcopiapiaH HAKThl yakbIT PeXKHMIiHJe JepeKTep arbIHAapbIH Oepy.
Ocplnaiiia, CeHCOPIIBIK XKeNiepre apHalFaH KOChIMIIAIAPAbIH KOIIIUTIri (MbIcabl,
CBIPTKBI OakblIay/a) 9NETTe yaKbITKa ce3IMTall cumarta 0ojajbl, OHJa MaKeTTep
YaKTBUIbl JKOHENTLTYl KepeK. COHABIKTAH HAaKThl YaKbIT PEXUMIHIE KYMBIC icTey
KeMUIIIr MYH/Iaii KOCBIMIIIAJIAp YIIiH Ka)XETTI1 Tayiar OOJIbI TaObLIa bl

. Ken aykbimMaa eki OarbITThI 0akbliay. Mbicalibl, aknapar aaMacy apKbLIbl
aBTOKONIKTep (HeMece YINaKTap) COKTBIFBICY/bl OojaplpmMay yIIiH Oip-OipiH
Oackapalpl; afaMaap Ke3[IeCKeH Ke3Je ojlap aBTOMATThl TYpAE akKmapar aaMacajsbl,
Oyl onapAblH KEHIHIl opeKkeTTepiHe ocep €Tyl MYyMKiH; HayKacTap.blH
(GU3MONIOTHSUIBIK JIepeKTepl Jopirepiepre OepiareHae, ojiap oJiapFa HaKThl YaKbIT
PEKUMIHJIE OPEKET eTel.

. Kayincizaik okurajapbiHa HAKThI YakbITTa kayan Oepy. Ocsbnaifina, 10T
OomepanusUIbIK ~ JKyilecl — omepanusuiapAbl  YaKThUIBI ~ OpBIHJAQY — TajamnTapbiH
KaHaraTTaHJIBIPYHI KOHE €H Hallap jKaraia aa Tajuan eTiUIeTiH OpbIHAAY YaKbIThIHA
Hemece Y3UTICTepAiH Kelliryine Kenuiaik 6epyi Kkepexk.



— Kayinciznik. IoT kypeutFbUIapel Kell, ojiap KeOiHece Kayilci3 eMec Kepiepe
OpHAJIACTHIPHIIAIbI KOHE KEHEHTUIreH Kayilci3AiK MPOTOKOJIJapbl MEH MEXaHU3MICPIH KOJIAay
YIIIH 6HJey QHE >KaJ pecypcTapbl ThIM MIEKTEYdl. OJerTe Oyl KYPBUIFbUIAD CBHIMCHI3
Oaiimanpicapl, OYI OJNapAbIH OCATABIFBIH apTThipaabl. Conapikran loT-ne Kayinci3mik skorapsl
OachIMIBIKKA Ue, Oipak COHBIMEH Oipre oraH Ko keTkizy KublH [243]. ITU-T U-2060 yChIHBICHI
(Overview of the Internet of things - Murepuet 3arrapsina moiy) [o0T KypbuiFbLUIapbiHa KaXKeT
KeJeci Kayinci3aik MyMKIHIIKTepiH Tizimaeini. 860-Tapay

. Konnan06a  neHreiiinme:  aBropm3amus, ayTeHTHQUKANUsA,  KoJgaHOa
JePEeKTEePiHIH KYIUSUIBUIBIFBI MEH TYTACTBIFBIH KOpFAy, KEKe aKIapaTrThl KOpray,
KayYITCI3/IIK ayIUTi )KOHE BUpPYyCTapIaH KOpFay.

. Keni  nenreiiinge: aBTopM3anusi,  ayTreHTH(UKanmus,  JEpeKTepAiH
MUSITBUIBIFGL, KYIUSUIBLUIBIK [IEH TEPEKTEPIIH TYTACTHIFBIH OY3y CUTHAIAAPEL.

KY » KY Y ¥y3y

. Kypbuiarbl 1eHreiinge: aBropusaiusi, ayTeHTU(PUKALNS, KYPBUIFBI TYTaCTHIFBIH

TEKCepY, KOJI KETKIZyAl 0acKapy, KYNHUSUIbUIBIK KOHE JEPEKTEP TYTAaCTBIFbIH KOPFay.

0T omepauMsibIK >Kyienepi IIEKTEyNl pecypcrapbl O0ap KypbUIFbLIapia KayilCi3giKTi

KaMTaMachl3 €Ty YIIIH KaXeTTi TeTIKTepal, coHgaii-ak 10T -;me opHamacThIpbLIFaH

KYpBUIFbUIAPABIH OarapiaMallblK >KacaKTaMachlH >KaHAPTYy MEXaHU3MJIEpIH KamTamachl3 €Tyl
Kepex.
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